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Denna Véagledning ar framtagen av Kompetensféretagen tillsammans med en referensgrupp
med féretradare for vissa av Kompetensféretagens medlemsforetag. Innehallet i Vagledningen
utgar ifran reglerna i dataskyddsférordningen och baseras pa rattslaget per den 31 december
2019 och ska ses som en 6versikt utifran en tolkning av dataskyddsregler inom vissa omraden.
Kompetensféretagen ansvarar inte for handling eller underlatenhet med anledning av vad som
framgar av Vagledningen. Va&gledningen ska séledes endast tillampas som ett
tolkningsunderlag och ska inte uppfattas som en uppmaning till viss handling eller
underlatenhet.

Lagstiftningen pa dataskyddsomradet inbegriper dataskyddsférordningen, tilldamplig svensk
dataskyddslag och speciallagstiftning pa dataskyddsomradet. Det faktum att Vagledningens
bestammelser foljs undantar inte medlemsféretag fran kraven enligt dataskyddsforordningen
eller annan tillamplig lag. Vagledningen paverkar inte heller Datainspektionens befogenheter
eller uppgifter.

Innehallet i Vagledningen utgoér inte juridisk radgivning och ersatter inte respektive
medlemsféretags eget dataskyddsarbete.

Stockholm i februari 2020

Kompetensféretagen



1.2

1.3

INLEDANDE BESTAMMELSER
Bakgrund

Kompetensforetagen och en referensgrupp med foretradare fran vissa av
organisationens medlemsféretag har utarbetat denna vagledning avseende
behandling av personuppgifter ("Vagledningen”) fér att precisera hur
medlemsféretagen i praktiken kan tilldmpa dataskyddsférordningens
bestdmmelser avseende vissa fragor. Medlemsféretagen i branschen arbetar
alltid aktivt for att nd samsyn i de manga utmanande fragestallningar som vi
stalls infér. | denna Vagledning presenteras Kompetensféretagens tolkning
avseende tillAmpningen av dataskyddslagstiftningen inom branschen.

Syfte

Det huvudsakliga syftet med Vagledningen ar att underlatta for
medlemsféretagens olika verksamhetsomraden vid respektive
medlemsféretags anpassning till gallande regelverk avseende dataskydd och
behandling av personuppgifter. Darutéver ska medlemsféretagen kunna
anvanda Vagledningen som ett verktyg i respektive verksamhet och i relationen
med kunden, i fragor som ror dataskydd.

Tillampningsomrade och omfattning

Vagledningen ar en del av de tjanster Kompetensféretagen erbjuder sina
medlemsféretag, och kan tillampas av alla medlemsféretag inom Kompetens-
foretagen. Vagledningen ar inte bindande fér medlemsféretag men kan tjana
som ett stdd i medlemsféretagens interna dataskyddsarbete.

Vagledningen reglerar endast den behandling av personuppgifter inom
medlemsfoéretagens verksamheter som ar hanférlig till verksamhetsomradena
rekrytering, uthyrning och omstélining. Vagledningen reglerar inte hur
medlemsféretagen ska utforma och genomfdra sitt eget dataskyddsarbete i
ovrigt. Vagledningen reglerar till exempel inte behandling av personuppgifter
som avviker fran de situationer som berdérs i Vagledningen eller som ar hanforlig
till andra verksamhetsomraden an de ovan namnda. Exempelvis omfattar
Vagledningen inte den interna hanteringen av personuppgifter avseende
medlemsféretagens egna anstallda, styrelsemedlemmar eller uppdragstagare
som inte uthyrs eller pa annat satt direkt berérs av verksamhetsomradena ovan.
Vagledningen ar inte tilldmplig pa Kompetensféretagens hantering av
personuppgifter, utan galler féor medlemsféretagens personuppgiftshantering.

Vagledningen ar saledes inte uttbmmande och redogor darfor inte
nddvandigtvis for alla krav och skyldigheter som medlemsféretagen kan
omfattas av vid behandling av personuppgifter.




2. BEGREPP | VAGLEDNINGEN

Nedan féljer forklaringar av begrepp som aterkommande forekommer i vagledningen.

Annan mottagare

En annan part som den personuppgiftsansvarige lamnar uppgifter till och som behandlar
personuppgifter for sin egen rakning, till exempel Skatteverket.

Behandling

En atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller inte, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom &verféring, spridning eller tillhandahallande pa annat
satt, justering eller sammanférande, begransning, radering eller férstoring.

Dataskyddsforordningen

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flddet av
sadana uppgifter och om upphavande av direktiv 95/46/EG.

Kompetensforetagen

Branschorganisation for foretag med verksamhet inom bland annat uthyrning, omstallning
och rekrytering.

Medlemsforetag(en)

Foretag som ar medlem i Kompetensforetagen.

Omstéllning

Uppdrag som innebar att kund avser att saga upp eller har sagt upp en eller flera anstéllda
alternativt av annan anledning 6nskar omstalining eller férandring for anstélld/-a, till exempel
genom omplacering. Inom ramen fér omstallningsuppdraget ska medlemsféretaget bl.a.
forse deltagaren med analys av férutsattningar for nytt arbete, utbildning och/eller coachning
i syfte att finna for deltagaren nytt arbete inklusive att starta egen verksamhet eller pa annat
satt gora deltagaren mer attraktiv pa arbetsmarknaden. En omstalliningsprocess kan initieras
direkt av kund eller genom att medlemsforetaget far ett uppdrag via anvisning fran offentlig
sektor till exempel Arbetsférmedling eller kommun.

Personuppgifter

Personuppgifter ar alla uppgifter som avser en identifierad eller identifierbar fysisk person
och som direkt eller indirekt kan identifiera en person. Exempel pa personuppgifter &r namn,
kontaktuppgifter, identifikationsnummer, lokaliseringsuppgifter, onlineidentifikatorer eller
faktorer som ar specifika for en persons fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet. Personuppgifter kan saledes vara uppgifter om
en kunds inkdp, beteende och intresseomraden.

Personuppgiftsansvarig

Den som ensamt eller tillsammans med andra bestdmmer dndamalen och medlen foér
behandlingen av personuppgifter.

Personuppgiftsbitrade

Den som behandlar personuppgifter for den personuppgiftsansvariges rékning.

Registrerad

Den fysiska person som en personuppgift avser.

Uppdrag som innebéar att kund avser att anstélla en eller flera personer, kandidater, som
kunden ger medlemsforetaget i uppdrag att valja ut och presentera for kunden. | uppdraget

LTSI ingar inte att Iamna ut uppgifter om kandidater, som inte presenteras av medlemsforetaget
for kunden.
Search Extern s6kning i olika kanaler efter lampliga kandidater for potentiell rekrytering utan pa

forhand givet tillstand fran kandidaten.




Nagon annan an den registrerade, den personuppgiftsansvarige, personuppgiftsombudet,
Tredje part personuppgiftsbitradet och sadana personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar har befogenhet att behandla personuppgifter.

Den som behandlar personuppgifter for den personuppgiftsansvariges rékning pa uppdrag
Underbitrade av den personuppgiftsansvariges personuppgiftsbitrade, till exempel en underleverantor till
personuppgiftsbitradet.

Uppdrag som innebar ett affarsmassigt och rattsligt forhallande mellan medlemsféretag och
kund i vilket medlemsféretag mot ersattning staller egenanstalld personal eller personal fran
underleverantor (uthyrd person) till kundens forfogande for att utféra arbete som hor till
kundens verksamhet under kundens kontroll och ledning. Med uppdrag avses den
urvalsprocess av uthyrd person som sker vid personaluthyrning och darefter
tilhandahallandet av uthyrd person

Uthyrning

Ovriga personuppgiftsrattsliga begrepp som anvands men inte definieras i Vagledningen ska
ha samma innebdrd som enligt definitionskatalogen i artikel 4 i dataskyddsférordningen.



41

ALLMANT OM MEDLEMMARNAS TJANSTER

Kompetensféretagens medlemsféretag har verksamhet inom bland annat
tiansteomradena rekrytering, uthyrning och omstallning. Utférandet av respektive
tjanst kan skilja sig at fran medlemsforetag till medlemsforetag samt dver tiden. Vi
noterar att det finns andra typer av tjanster, sasom Master/Managed Service
Providers (MSP), Recruitment Process Outsourcing (RPO) och Vendor Management
Systems (VMS)." Vi har dock valt att inte ndrmare behandla dessa tjanster har.

Ur ett dataskyddsperspektiv innebar tillhandahallandet av olika typer av tjanster att
medlemsforetagen intar olika roller beroende pa tjanstens karaktar och utférande, och
att olika fragestallningar blir relevanta for olika typer av tjanster.

PERSONUPPGIFTSANSVARIG, PERSONUPPGIFTSBITRADE OCH TREDJE
PART

Inledning

Syftet med ett personuppgiftsansvar ar att férdela/allokera ansvar i avsikt att ge de
registrerade ett fullgott skydd vid behandling av dennes personuppgifter. Den som ar
personuppgiftsansvarig kan overlata den faktiska behandlingen av personuppgifter
(till ett personuppgiftsbitrade), men personuppgiftsansvaret kan aldrig éverlatas.

Medlemsféretagen kan, beroende pa omstandigheterna, gentemot kunder och
leverantdrer inta rollen som personuppgiftsansvarig, personuppgiftsbitrade eller
tredje part. Olika regler galler beroende pa vilken roll medlemsforetagen intar. Nedan
i punkt 4.3 beskrivs exempelsituationer da medlemsféretagen intar respektive roll
inom ramen for tjansteomradena rekrytering, uthyrning och omstallining. Sarskilda
fraigor som hanfér sig specifikt till tjansteomradena rekrytering, uthyrning och
omstallning samt en beskrivning av dessa omraden aterfinns under avsnitten 6, 7,
och 8.

Relationen mellan personuppgiftsansvarig och personuppgiftsbitrdde ska alltid
regleras i ett sa kallat personuppgiftsbitradesavtal. Sadant avtal ingas inte med s.k.
tredje part. Detta utesluter dock inte att medlemsféretagen behandlar motsvarande
personuppgifter uteslutande for eget andamal, vilket ju medfér ett personuppgifts-
ansvar. Inget personuppgiftsbitradesavtal ingas mellan tva separata personuppgifts-
ansvariga nar dessa behandlar motsvarande personuppgifter oberoende av varandra
(var for sig).

| de exempelsituationer som foljer nedan beskrivs som nadmnt medlemsféretagens
roller avseende personuppgiftsansvar. Det bér dock tillaggas att detta avser specifika
exempelsituationer och att det i praktiken kan réra sig om mer komplexa
beddmningar. Det ar inte alltid all behandling inom ramen fér ett uppdrag ar hanforlig
till en specifik exempelsituation utan granserna, och darmed personuppgiftsansvaret,
kan vara mer flytande. | sadana situationer bor medlemsféretagen sarskilt beakta
vikten av att bryta ner uppdragets olika komponenter och analysera varje behandling

' Jamfor World Employment Confederations (WEC) riktlinjer om personuppgiftsansvariga och personuppgiftsbitraden som HR-
tjansteleverantérer. WEC ar en medlemsorganisation for aktdrer inom arbetsgivarsektorn varlden &éver, deras europeiska
verksamhet, som har tagit fram den aktuella vagledningen, representerar aktorer fran 30 olika lander.
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for sig varvid medlemsféretagen far bedéma vilken roll medlemsféretaget har
avseende respektive behandling.

Allmant om rollerna
Personuppgiftsansvarig

Medlemsféretaget ar personuppgiftsansvarig nar den bestammer d4ndamal och mede/
med behandlingen. | praktiken ar det den part som bestdmmer varfér behandlingen
ska utféras och hur den ska ga till, d.v.s. den som faktiskt har och utévar kontroll éver
behandlingen som utférs. For att bedéma kontroll bér man bl.a. se till vem som (enligt
lag eller avtal) har bestdmmanderatten over en viss behandling. Vid svara
avvagningar kan medlemsforetagen, i tilldgg till vad som anges ovan, genom en
andamalstolkning av regelverket, se till vilkken ansvarsfordelning som framstaller bast
skydd fér de registrerade. Darutéver kan medlemsféretagen se till vem den
registrerade rimligen skulle forvanta sig som ansvarig fér behandlingen av dennes
personuppgifter.

Andamél handlar om varfér det ar nodvandigt att behandla personuppgifterna.

Medel avser saval hur en behandling gar till (vilka personuppgifter som behandlas
och hur lange, samt i vilka system som uppgifterna behandlas) som vilka tekniska och
organisatoriska atgarder som omgardar behandlingen.

Den personuppgiftsansvarige har det yttersta ansvaret for att principerna och
skyldigheterna som uppstalls i dataskyddsférordningen féljs, vilket ocksa ska kunna
visas.

Om tva eller flera gemensamt och i samrad bestamt att genomféra en viss behandling
av personuppgifter, och darigenom gemensamt styr éver behovet och andamalet med
behandlingen, kan parterna bedémas som gemensamt personuppgiftsansvariga.
Detta galler aven om var och en har givits mdjlighet att ensam bestdmma oOver
behandlingen. Det torde racka att medlemsféretagen tilsammans med annan part (till
exempel kunden) kan bestdmma 6ver andamalen och medlen fér behandlingen av
personuppgifter for att ett gemensamt personuppgiftsansvar ska uppsta. Gemensamt
personuppgiftsansvariga maste komma Overens om vem som ansvarar for
fullgérandet av de olika skyldigheterna och de registrerades rattigheter som uppstalls
i dataskyddsforordningen genom att traffa ett sarskilt avtal.

Personuppagiftsbitrade

Medlemsféretag ar personuppgiftsbitrdde nar medlemsféretaget behandlar
personuppgifter for en personuppgiftsansvarigs rakning, det vill sdga den part som
bestdmmer dandamalen och medlen med behandlingen som medlemsforetaget utfor
(se till exempel kundens rekryteringsprocess i punkt 4.3.1 nedan).

Ett medlemsforetag som behandlar personuppgifter i egenskap av personuppgifts-
bitrade far enbart behandla personuppgifter enligt instruktion fran den personuppgifts-
ansvarige och det personuppgiftsbitradesavtal som den personuppgiftsansvarige ar
skyldig att ingd med medlemsforetaget. Ofta behdver dven personuppgiftsbitradet
inhamta ett skriftligt tillstand innan den anlitar en leverantér eller annan tredje part
som behandlar de aktuella personuppgifterna.

Flera av de skyldigheter som faller pa personuppgiftsansvarig aldggs ocksa
personuppgiftsbitradet, till exempel krav pa att fora register 6éver behandlingar, att
sakerstalla en lamplig sdkerhetsniva och att i vissa fall utse ett dataskyddsombud.
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4.3
4.3.1

Tredje part

Medlemsféretag ar tredje part da ett medlemsforetag pa nagot satt ar inblandad i
behandlingen av personuppgifter utan att inta roll som personuppgiftsansvarig,
personuppgiftsbitrade eller registrerad. En tredje part ar aldrig behérig att behandla
personuppgifterna ifrdga, inom ramen for den aktuella behandlingen. Detta kan H{ill
exempel vara fallet dd4 medlemsféretaget hyr ut personal till en kund, och
medlemsforetaget inte utfor ndgon behandling av personuppgifter (se till exempel
punkt 4.3.2 nedan).

Som tredje part har medlemsforetaget inget legalt ansvar for den aktuella
personuppgiftsbehandlingen och behdver inte uppfylla de krav som stalls pa
personuppgiftsansvariga och personuppgiftsbitraden enligt dataskyddsférordningen.
Det har utesluter sjalvklart inte att part, a sin sida, for eget andamal utfor behandling
av motsvarande (likadana) personuppgifter, for vilka denne ar personuppgiftsansvarig
(s.k. separat personuppgiftsansvar).

Exempelsituationer
Rekrytering

Inom ramen for rekryteringsuppdrag (vars innebdrd narmare beskrivs under punkt
6.1) kan medlemsforetagen anvanda sig av antingen sin egen eller kundens
rekryteringsprocess.

Sker rekrytering istallet pa ett satt som innebar att medlemsféretaget staller en person
till kundens forfogande (for att under kundens arbetsledning och ansvar utféra
rekryteringsuppdraget) galler istallet vad som sags avseende uthyrning i punkt 4.3.2
nedan.

Medlemsforetagets rekryteringsprocess

D& medlemsféretaget anvander sig av en egenutvecklad rekryteringsmetod, som i
sammanhanget far den innebdrd att medlemsféretaget bestdmmer vilka person-
uppgifter som ska samlas in, varifran uppgifterna ska samlas in och hur behandlingen
ska utféras i 6vrigt, intar medlemsféretaget en sa pass sjalvstandig stallning att
medlemsféretaget ar personuppgiftsansvarig inom ramen fér rekryteringsuppdraget.
Kunden ar personuppgiftsansvarig for behandling av alla personuppgifter som, inom
ramen for uppdraget, mottas fran medlemsféretaget. Kunden behandlar ju aldrig
personuppgifter pa uppdrag av medlemsforetaget, varfor en bitradesrelation ar
utesluten.

Kundens rekryteringsprocess

Da medlemsforetaget istallet anvander sig av kundens rekryteringsprocess, dar
kunden har kontroll éver behandlingen av personuppgifter, varpa personuppgifter
lamnas fran kunden till medlemsféretaget for till exempel beddmning och urval (pa
uppdrag av kund), intar medlemsféretaget rollen som personuppgiftsbitrade till
kunden — som ar personuppgiftsansvarig — fér de uppgifter som mottas och behandlas
for kundens rakning. | en sadan situation ar det \viktigt att ett
personuppgiftsbitradesavtal ingas mellan medlemsforetaget och kund, som innehaller
tydliga instruktioner avseende hur medlemsféretaget far behandla personuppgifterna.

Medlemsforetagets personal arbetar hos kunden

Om medlemsféretagets personal som bistar vid rekrytering behandlar personuppgifter
hos kunden under kundens arbetsledning och i kundens system, och personalen ar
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forhindrad och obehérig att dela personuppgifter med medlemsféretagen, samt
medlemsforetagen inte har atkomst till personuppgifterna pa annat satt, saknar
medlemsféretagen all kontakt med personuppgiftsbehandlingen. Medlemsféretagen
intar da rollen som tredje part (det vill saga medlemsforetaget ar varken
personuppgiftsansvarig eller personuppgiftsbitrdde). Kunden &r personuppgifts-
ansvarig for den behandling av personuppgifter som medlemsféretagens uthyrda
arbetstagare utfor under rekryteringsprocessen.

Andra situationer i en rekryteringsprocess

| vissa fall forekommer det att saval kundens som medlemsforetagens respektive
rekryteringsprocesser anvands parallellt. Kund respektive medlemsféretag ansvarar i
en sadan situation for den personuppgiftsbehandling som respektive part sjalv utfér,
vilket innebar att parterna ar separat personuppgiftsansvariga fér sin egen respektive
behandling. A andra sidan lutar det senaste arets praxis allt mer mot att gemensamma
processer ocksa ska anses innefatta ett gemensamt personuppgiftsansvar, varfér en
beddmning i varje enskilt fall alltid maste goéras.

Uthyrning

Inom ramen for uthyrningsuppdrag (vars innebdrd narmare beskrivs under punkt 7.1)
far uthyrd arbetstagare, nar denne arbetar pa plats hos kunden, i regel tillgang till
gemensamma anldggningar pa samma villkor som kundens egna anstéllda.
Darutover ansvarar kunden vanligtvis for inhyrd personal sasom fér egen, anstalld
personal. | regel anvands kundens utrustning, IT-system och IT-miljé av den inhyrda
personalen. Kunden ansvarar darfor for inhyrd personals handlingar och underlatelse
samt ansvarar for deras sakerhet.

Personuppagifter i uppdraget

D& en uthyrd arbetstagare behandlar personuppgifter nar denne arbetar pa plats hos
kunden, under ovan namnda uthyrningsforhallande, och den uthyrde star under
kundens ansvar och arbetsledning, ar medlemsforetaget vanligtvis obehdrig att
behandla personuppgifterna och saknar helt tillgang till dessa (exempelvis genom att
parterna har ingatt sekretessavtal). Medlemsforetaget utfér i en sadan situation ingen
behandling av de personuppgifter som den uthyrde behandlar vid utférandet av sitt
uppdrag. Medlemsforetaget betraktas d& som tredje part. Kunden ar ensam
personuppgiftsansvarig fér den behandling av personuppgifter som den uthyrde utfor
under uthyrningsférhallandet. Den uthyrde behandlar personuppgifter inom kundens
verksamhet for det andamal som kunden, tillika personuppgiftsansvarig, har bestamt.
Det ar i sddan situation viktigt att skilja mellan den behandling av personuppgifter som
medlemsforetaget respektive den uthyrde utfor.

Eftersom medlemsféretagen, under ovan angivha omstandigheter, inte behandlar
personuppgifterna for kundens rakning finns inte heller nadgot behov av att inga ett
bitradesavtal vid uthyrning.

Personuppgifter som avser den uthyrde arbetstagaren

Behandling av personuppgifter som féranleder ett personuppgiftsansvar hos
medlemsféretaget ar ofta begransat till uppgifter om den uthyrde arbetstagaren som
ar relevanta for anstallningsférhallandet med medlemsforetaget, sddan behandling
utférs ofta hos medlemsforetaget, i dennes IT-system.
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Pa samma satt ar kunden personuppgiftsansvarig for sadan behandling av den
uthyrdes personuppgifter som kunden utfér med anledning av att den uthyrde arbetar
for kunden under kundens arbetsledning och ansvar.

Om medlemsforetaget erhaller personuppgifter fran kunden som avser den uthyrde
arbetstagaren, ar medlemsféretaget och kund separat personuppgiftsansvariga for
respektive parts behandling av sddana personuppgifter.

Uthyrning under minimal arbetsledning (s.k. "consulting”)

Nar uthyrd personal i princip saknar kundens direkta arbetsledning och ansvar samt
ges tillgang till personuppgifter som kunden ansvarar for, vilka behandlas inom ramen
for uppdraget, sker behandlingen av sddana personuppgifter pa uppdrag av kunden
och for kundens andamal. Medlemsféretag intar da rollen som personuppagiftsbitrade.
Detta galler endast for den behandling som utférs av uthyrd personal fér kundens
rakning. Skulle uthyrd personal, inom ramen for uthyrningsférhallandet, behandla
personuppgifter for medlemsforetags andamal intar medlemsforetaget istallet rollen
som personuppgiftsansvarig.

Omstélining

Inom ramen fér omstalliningsuppdrag (vars innebdrd narmare beskrivs under punkt
8.1) bistar medlemsféretaget kunden genom att tillampa sin egen eller kundens
omstallningsprocess.

Medlemsféretagets omstallningsprocess

Om ett medlemsféretag anvander sin egen omstallningsprocess ar medlemsféretaget
personuppgiftsansvarigt foér dessa uppgifter. Det har galler eftersom
medlemsforetaget bestammer vilka personuppgifter som ska samlas in, varifran
uppgifterna ska samlas in och hur behandlingen ska ga till i dvrigt. Medlemmen
innehar kontroll dver den behandling som utférs.

Kundens omstallningsprocess

Om medlemsféretagen bistar kunden med omstalining utifran kundens omstallnings-
process ar kunden att betrakta som personuppgiftsansvarig.

Skulle medlemsféretagen anvanda egna system for att behandla personuppgifter, for
att bista kunden utifrdn kundens omstallningsprocess, intar medlemsféretagen rollen
som personuppgiftsbitrdde — eftersom medlemsféretagen nu behandlar
personuppgifter pa uppdrag av kunden. Om den personal som bistar vid
omstallningen behandlar personuppgifter hos kunden under kundens direkta
arbetsledning och i kundens system, och personalen ar férhindrad och obehdrig att
dela personuppgifter med medlemsféretagen, samt medlemsforetagen inte har
atkomst till personuppgifterna pa annat satt, saknar medlemsféretagen all kontakt
med personuppgiftsbehandlingen. Medlemsfdretagen intar da rollen som tredje part
(d.v.s. medlemsféretaget ar varken personuppgiftsansvarig eller
personuppgiftsbitrdde). Kunden ar personuppgiftsansvarig for den behandling av
personuppgifter som medlemsforetagens uthyrda arbetstagare utfor nar de bistar
kunden i omstallningsprocessen. Denna situation liknar de situationer som beskrivs
ovan i punkt 4.3.1 och 4.3.2 angaende rekryteringskonsulter och uthyrd personal.

Andra situationer i en omstallningsprocess

| vissa fall forekommer det att saval kundens som medlemsforetagens respektive
omstallningsprocesser anvands parallellt. Kund respektive medlemsforetag ansvarar
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i en sa&dan situation for den personuppgiftsbehandling som respektive part sjalv utfor,
vilket innebar att parterna ar separat personuppgiftsansvariga for sin egen respektive
behandling. A andra sidan lutar det senaste arets praxis allt mer mot att gemensamma
processer ocksa ska anses innefatta ett gemensamt personuppgiftsansvar, varfér en
beddmning i varje enskilt fall alltid maste goéras.

LAGLIG GRUND
Inledning

Personuppgifter ska alltid behandlas pa ett lagligt satt. All behandling ska ha stod i
nagon av de sex lagliga grunder som anges i dataskyddsférordningen och som
redogdrs for har under. Utan en lamplig laglig grund ar behandlingen av
personuppgifter inte laglig. Eftersom behandling omfattar en eller flera atgarder
betraffande personuppgifter, sdsom insamling, lagring, bearbetning eller andring,
l&sning, utldmning genom 6verforing, spridning eller tillhandahallande pa annat satt,
justering eller sammanforande, begransning, radering eller férstéring, sa ar det viktigt
att personuppgifter inte hanteras pa nagot satt innan en laglig grund har identifierats.
Det gar inte att, vid ett senare tillfalle, byta laglig grund fér en pagaende
personuppgiftsbehandling. Det gar till exempel inte att bérja anvanda en intresse-
avvagning for att det tidigare inhamtade samtycket tas tillbaka eller inte langre ar
giltigt.

Notera sarskilt det som anges nedan om problematiken att anvanda samtycke som
laglig grund i anstallningsférhallanden, det bér darfor alltid noggrant bedomas om
giltigt samtycke kan lamnas i enlighet med vad som féljer av avsnitt 5.2. Notera aven
att det alltid bér beddmas vilken laglig grund som ar tillamplig fér den aktuella
behandlingen och finns det ingen laglig grund som ar tillamplig, t.ex. genom att ett
giltigt samtycke inte kan lamnas, sa ar behandlingen inte tillaten enligt
dataskyddsférordningen.

Det ar viktigt att medlemsféretagen dokumenterar sitt resonemang vid val av laglig
grund. Laglig grund ska ocksa informeras den registrerade.

Samtycke

Samtycke kan inte anvandas som en generell laglig grund foér all
personuppgiftsbehandling men kan tillampas for vissa specifika behandlingar om
medlemsféretaget bedémer att den registrerade kan lamna ett giltigt samtycke. For
att vara qiltigt ska ett samtycke vara ett frivilligt, specifikt, informerat och otvetydigt
medgivande fran den registrerade till den aktuella behandlingen av personuppgifter.?

Medlemsféretagen bor sarskilt notera kravet pa frivillighet och den problematik som
finns med anvandning av samtycke i ojamlika férhallanden. Ett exempel pa sadant
ojamlikt foérhallande ar anstallningsférhallanden, dar det i manga fall anses osannolikt
att en arbetstagare, pa grund av beroendestallningen till arbetsgivaren, kan valja att
inte samtycka utan att kdnna att det kan fa konsekvenser fran arbetsgivarens hall. De
registrerade ar inte alltid anstéllda hos medlemsféretagen men i manga fall befinner
de sig i en liknande beroendestallning. Medlemsforetagen maste darfér, for varje typ

2 F6r mer information om samtycke som laglig grund rekommenderar vi WP29:s riktlinjer i WP259 rev.01 som European Data
Protection Board (EDPB) stddjer. Ni hittar dem har: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051

13



5.3

av behandling, géra en beddmning av om samtycke kan inhdmtas frivilligt med hansyn
till den registrerades beroendestallning. Medlemsféretagen bor sarskilt tanka pa att
den registrerade ska ha maéjlighet att valja att inte samtycka till behandlingen, valet att
samtycka ska inte pa nagot satt vara paverkat av stallningen till medlemsféretaget
och den registrerade far inte utsattas for ndgon form av negativa konsekvenser om
denne véljer att inte samtycka.

Den ovan anférda problematiken med att inhamta giltigt samtycke ar sarskild svar da
samtycke i manga fall ar den lagliga grund som beddéms mest lamplig vid t.ex. vissa
mer integritetskansliga behandlingar, sdsom kompetensutvarderingar och tester.
Sarskilt svart ar det att mojliggdra for en kandidat att fortsatta rekryteringsprocessen
om denne inte samtycker till aktuell behandling. Det ar viktigt att medlemsféretagen
ar val medvetna om den problematik som finns och alltid gér en bedémning av om
giltigt samtycke kan inhdmtas samt sakerstaller att den registrerade inte pa nagot vis
hamnar i en samre stallning om denne valjer att inte samtycka.

Samtycket ska vara specifikt, vilket innebar att medlemsféretagen inte far inhamta ett
generellt samtycke utan behandlingen som den registrerade samtycker till ska vara
specificerad. Samtycket ska vidare vara otvetydigt, det vill sdga den registrerade ska
samtycka genom en aktiv handling. Inhamtande av samtycket far darfor inte ske
genom t.ex. en forifylld kryssruta. Den registrerade ska aven narsomhelst kunna
aterkalla sitt samtycke och behandlingen ska da upphoéra.

Vid insamling av samtycke ska tydlig information om behandlingen ges, sdsom vem
som begar samtycket, vilken typ av personuppgifter som ska behandlas och for vilket
dndamal den aktuella och separata behandlingen faktiskt sker. Ett samtycke ska inte
vavas in bland andra villkor och juridiska texter.

Medlemsféretagen bor dokumentera och spara alla insamlade samtycken, aven
samtycke som lamnas muntligt ska dokumenteras. Notera dven att ett samtycke som
laglig grund medfér att den registrerade har ratt till dataportabilitet (fér vidare
information om dataportabilitet, se avsnitt 10.2) avseende uppgifter som den
registrerade sjalv har lamnat.

Om nagon av de andra lagliga grunderna ar tillampliga, t.ex. avtal med den
registrerade, bor behandlingen grundas pa den lagliga grunden istallet fér samtycke.
Om personuppgiftoehandlingen grundas pa en annan laglig grund far inte heller
samtycke inhamtas fér samma behandling. Notera aven att sarskilda krav och regler
finns for samtycke fran personer under 18 ar.

Avtal

Avtal som laglig grund kan tillampas nar den aktuella behandlingen behdver ske fér
att kunna fullgéra ett avtal som ingatts med den registrerade, eller for att kunna vidta
atgarder pa begaran av den registrerade innan ett sadan avtal ingas.?

Eftersom denna lagliga grund kraver ett avtal dar den registrerade ar part tillampas
denna lagliga grund vanligtvis i anstéallningsforhallanden. Aven andra avtal och villkor

® For mer information om avtal som laglig grund rekommenderar vi EDPB:s riktlinjer 2/2019 av den 8 oktober 2019;
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf
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kan vara relevanta, till exempel villkor som accepteras av en kandidat vilket medfor
att medlemsforetagen atar sig att arbeta aktivt for att hitta en tjanst at kandidaten.

Som arbetsgivare far medlemsforetagen alltsd behandla personuppgifter om en
anstalld for att kunna uppfylla anstaliningsavtalet. Exempelvis innefattar detta sadan
behandling som kravs for att berakna 16n och for att registrera sjukfranvaro.

Observera att avtal som laglig grund medfér att den registrerade har ratt fill
dataportabilitet (for vidare information om dataportabilitet, se avsnitt 10.2) avseende
uppgifter som den registrerade sjalv har [amnat.

5.4 Intresseavvagning

Den lagliga grunden intresseavvagning mojliggdér behandling av personuppgifter da
medlemsféretagets berattigade intressen vager tyngre an den registrerades intresse
av skydd for sina personuppgifter. Det kravs dock att behandlingen ar nédvandig for
det aktuella andamalet, vilket i sig ska vara tydligt och klart. Behandling av samma
personuppgifter far inte senare ske fér nagot annat syfte.*

Medlemsféretagens beddémning och avvagning av ovan intressen, vilket ska goras i
varje enskilt fall, ska alltid dokumenteras. Detta ar viktigt for att kunna visa att
medlemsforetagen foljer principen om ansvarsskyldighet. Vid en sadan bedémning
bor medlemsféretagen fundera éver om den registrerade kan forvanta sig att
uppgifterna behandlas pa avsett vis. En sadan foérvantan talar for att
medlemsféretagets berattigade intresse vager tyngre an den registrerades intressen.

5.5 Rattslig forpliktelse

Det ar lampligt att stddja personuppgiftsbehandling pa rattslig forpliktelse som laglig
grund da det finns lagar eller regler som foreskriver att medlemsforetaget maste
behandla vissa personuppgifter i sin verksamhet. Sadana lagar och regler innefattar
bade EU-ratt och svensk ratt. | svensk ratt ska den rattsliga forpliktelsen folja av lag
eller annan forfattning, av kollektivavtal eller av beslut som har meddelats med stdd
av lag eller forfattning. Det innebar att bestammelser i t.ex. ett kollektivavtal kan
medfora att ett medlemsforetag maste behandla personuppgifter for att efterleva
kraven i kollektivavtalet.

Forsiktighet bor dock iakttas, sa att lagar och regler inte tolkas alltfér extensivt. For att
en rattslig forpliktelse ska utgora laglig grund for en viss behandling ska det sta klart
att behandlingen &r nddvandig for att efterleva den aktuella regleringen.
Medlemsforetagen ar t.ex. vanligtvis skyldiga att redovisa skatt och sociala avgifter
avseende arbetstagare och har en bokféringsskyldighet enligt bokféringslagen, vilka
bada innefattar behandling av personuppgifter som ar nédvandig for att uppfylla den
rattsliga forpliktelsen.

* Det finns inga EDPB-riktlinjer avseende intresseavvagning som laglig grund. Fér mer information om intresseavvagning som
laglig grund rekommenderar vi WP29:s yttrande i WP217; https://ec.europa.eul/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf
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5.6

5.6.1

5.6.2

Myndighetsutéovning och allmant intresse samt skydd av grundlaggande
intresse

Avslutningsvis behandlas de tva aterstaende lagliga grunder som vi anser ar mindre
relevanta for medlemsféretagen da de, bortsett fran nedan namnda fall, har ett
begransat tillampningsomrade i férhallande till medlemsféretagens verksamhet.

Behandling som &r nédvéndig for att utféra en uppgift av allmént intresse eller som
ett led i den personuppgiftsansvariges myndighetsutévning

Det ar mgjligt att behandla personuppgifter i en myndighetsutévning som sker pa
uppdrag av staten, exempelvis genom privata skolor och vardbolag. All
myndighetsutévning ska grundas pa lag, forordning eller annan forfattning.

Behandling som utfors for ett allmént intresse ar tillatet om det finns stéd i lag eller
annan forfattning for den aktuella uppdraget, exempelvis skollagen. Denna lagliga
grund ar vanligtvis tillamplig inom privat arbetsférmedling, socialtjanst, halso- och
sjukvard, energiférsorjning, skolverksamhet och kollektivtrafik (buss, tag, flyg).

Behandling som &r nédvéndig for att skydda intressen av grundldggande betydelse

Behandling av personuppgifter ar tillatet om det ar noédvandigt for att radda den
registrerades eller nagon annan persons liv. Denna lagliga grund, skydd av
grundldggande intresse, kan bara tillampas i mycket begransad omfattning, vid
tillfallen da den registrerade inte kan fatta beslut eller Iamna samtycke, till exempel da
den registrerade insjuknat eller &r medvetslos.

REKRYTERINGSFRAGOR
Inledning

Medlemsféretagen tillhandahaller flera olika tjanster inom rekrytering som foranleder
olika fragestallningar. Nedan beskrivs sarskilda fragor som ska beaktas i vissa
scenarion som kan uppsta inom ramen foér medlemsféretagens rekryteringstjanster.
Bland annat beskrivs vilken eller vilka lagliga grunder som behandlingen av
personuppgifter kan baseras pa och vilken information som ska lamnas till
kandidaten.

Ett rekryteringsuppdrag innebar i regel att medlemsféretagens kund avser att anstélla
en eller flera personer och att medlemsféretagen ges i uppdrag att vélja ut och
presentera en eller flera kandidater for kunden. Som en del av rekryteringsuppdraget
far medlemsféretaget i regel i uppdrag att bland annat géra en kandidatsdkning,
administrera ansékningar och goéra ett urval av tdnkbara kandidater, vilket kan
innefatta djupintervjuer och tester av olika slag. Medlemsféretagen lamnar i
anslutning till detta uppgifter om kandidater till kunden, vilka kan utgéras av CV och
kompetensprofil, resultat av tester m.m. | rekryteringsuppdragen ingar inte att lamna
ut uppgifter om kandidater som inte presenteras som alternativ for kunden.

Det ar kunden som beslutar om kandidaten ska anstallas.

Notera att de sarskilda fragor som anges nedan ar exempelfradgor och avsnittet tacker
inte alla tdnkbara situationer. Vidare kan aven det som anges i avsnitten om uthyrning
i vissa delar vara aktuellt vid rekrytering och darmed lasas i ljuset av det som anges i
detta avsnitt. Medlemsféretagen maste géra en bedémning av respektive behandling
och de aktuella omstandigheterna.
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6.2
6.2.1

6.2.2

6.2.3

Rekrytering utifran ansdkan till enskild tjanst
Inledning

Kandidater kan via medlemsféretagen sdka enskilda tjanster hos medlemsféretagens
kunder som annonseras av medlemsféretagen.

Laglig grund

Inom ramen for rekryteringstjansten kan medlemsforetaget behandla personuppgifter
om kandidater baserat pa det avtal som ingas med kandidaten, den registrerade, for
att ta del av rekryteringstjansten.

Medlemsféretagen kan dven komma att istéllet inhamta kandidatens informerade
samtycke, och anvanda detta samtycke som laglig grund fér behandlingen.

Oavsett medlemsforetagens val av laglig grund ska kandidaten, i samband med
registreringen av uppgifter, alltid férses med tillrackligt tydlig information om den
tilltankta behandlingen pa ett lampligt och lattillgangligt satt.

Om samtycke ska anvandas som laglig grund maste medlemsforetagen sakerstalla
att den enskilde kan lamna ett giltigt samtycke. Se vidare i avsnitt 5.2 angaende
problematiken med samtyckets frivillighet i anstallningsforhallanden eller darmed
jamférbara forhallanden. | en rekryteringssituation ar kandidaten annu inte ar anstalld
och om sa blir fallet kommer kunden, och inte medlemsféretaget, att vara
arbetsgivare. Aven om det inte féreligger ett faktiskt anstaliningsférhallande kan en
kandidat i manga fall andd anses vara i en beroendestallning i forhallande till
medlemsféretaget. Det ar darfér viktigt att medlemsforetaget, i enlighet med vad som
anges i avsnitt 5.2, noga bedémer om ett frivilligt samtycke kan inhamtas.

Om samtycke anvands som laglig grund ska medlemsforetagen vidare lamna
information om att kandidater nar som helst kan dra tillbaka samtycket.

Inom branschen férekommer det aven att kandidater vander sig direkt till
medlemsforetagen for att tillhandahalla personuppgifter i syfte att sdka efter en tjanst
som inte annonserats. Medlemsféretagen ska ocksa i dessa fall sékerstalla att laglig
grund finns genom att den registrerade, i och med tillhandahallandet av
kontaktuppgifter, CV och andra dokument, ingar avtal med medlemsféretaget genom
att acceptera anvandarvillkor fér rekryteringstjansten alternativt lamnar sitt
informerade samtycke.

Mot bakgrund av dessa omstandigheter anser medlemsfdretagen att avtal ar den bast
lampade lagliga grunden. Har avses det avtal som ingas med kandidaten avseende
rekryteringstjansten. Samtycke kan vara en lamplig laglig grund i vissa fall, forutsatt
att medlemsforetaget beddmer att det kan lamnas frivilligt.

Information till registrerade

Informationen till kandidaterna bor innehalla instruktioner om att kansliga person-
uppgifter och uppgifter som saknar relevans for rekryteringen inte ska lamnas om sa
inte kravs for tjansten samt att kandidaten ansvarar fér att informera eventuella
referenser om att deras personuppgifter lamnats ut till medlemsféretaget.
Medlemsféretaget bér [amna eventuell ytterligare information om behandlingen av
referensens personuppgifter vid sin forsta kontakt med referensen.

17



6.2.4

6.3
6.3.1

6.3.2

Se vidare under avsnitt 6.3.2 angaende laglig grund vid anvandning av rekryterings-
plattformar.

Medlemsféretag som personuppgiftsbitréade

Om medlemsféretag agerar som personuppgiftsbitrdde gentemot kund behdver
medlemsféretaget sékerstalla att underleverantér endast behandlar personuppgifter
pa samma villkor som medlemsféretaget behandlar personuppgifter for kundens
rakning. Underleverantoren agerar i egenskap av underbitrade i en sadan situation.

Rekryteringsplattformar
Inledning

Det forekommer att medlemsféretagen anvander sig av olika former av
rekryteringsplattformar for att hantera personuppgifter om kandidater. Plattformarna
kan innehalla dokument, sasom CV och intervjuanteckningar, med uppgifter om
kandidater som var for sig eller tillsammans ar integritetskansliga, och kan darmed
innebara en ingaende kartldggning av den enskilde. Det ar darfér av stor vikt att
medlemsféretagen sakerstaller att personuppgifter i rekryteringsplattformarna
hanteras lagligt och sakert.

Laglig grund

Den lagliga grunden for att behandla personuppgifter fran rekryteringsprocessen i en
databas kan antingen vara avtal, samtycke eller intresseavvagning. Det ar upp till
varje medlemsféretag att bedéma vilken laglig grund som ar mest lamplig for
behandlingen.

Nar en kandidat registrerar sig pa ett medlemsféretags rekryteringsplattform ingar
kandidaten och medlemsféretaget i regel ett avtal om férmedling av potentiella
rekryteringar, beroende pa hur rekryteringstjansten ar uppbyggd. Medlemsféretaget
behandlar i dessa fall de uppgifter som kandidaten laddar upp pa& rekryterings-
plattformen for att kunna fullgéra avtalet med kandidaten.

Om samtycke anvands som laglig grund maste den registrerade fa sa pass tydlig
information att denne kan ta stallning till om samtycke ska lamnas. Medlemsféretaget
ska aven sakerstalla att samtycket i 6vrigt ar giltigt samt lamna information om att
kandidat nar som helst kan dra tillbaka samtycket. Se vidare i avsnitt 5.2 och notera
sarskilt vikten av att sakerstalla att samtycket ar frivilligt inhadmtat.

Om behandlingen grundas pa en intresseavvagning maste medlemsforetagen ha ett
berattigat intresse av att ta del av uppgifterna, vilket ocksa ska dokumenteras. Vidare
maste medlemsféretagen visa pa att detta intresse vager tyngre an den registrerades
intresse av att behandling inte ska ske. Intresset av att kunna identifiera talangfulla
medarbetare och konsulter och erbjuda dem arbete kan fér medlemsféretagens typer
av verksamheter i regel anses vaga tyngre an kandidaternas intresse av att
uppgifterna inte behandlas. Att kandidaten sjalv sOker en specifik anstallning eller vill
vara aktuell fér olika anstallningar ar omstandigheter som talar for detta inom just
bemannings- och rekryteringsbranschen. Generellt sett ar
personuppgiftsbehandlingen som medlemsféretagen utfér inom ramen for
tilhandahallandet av rekryteringsplattformar en férutsattning for att kunna erbjuda de
registrerade en effektiv och andamalsenlig tjanst. Avvagningen maste dock goéras for
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6.3.3

6.3.4

varje enskild rekryteringsplattform och ta i beaktande bland annat de kategorier av
behandlingar som utférs och vilka uppgifter som behandlas.

Mot bakgrund av dessa omstandigheter anser medlemsfdretagen att avtal, i form av
anstallningsavtal med den registrerade, ar den bast lampade lagliga grunden. Med
avtal som laglig grund behéver medlemsféretaget inte argumentera for
intresseavvagningen eller riskera att samtycke atertas eller anses ogiltigt.

Information till den registrerade

De registrerade maste informeras om att uppgifter fran rekryteringsprocessen lagras
pa en rekryteringsplattform under ansokningsforfarandet och att uppgifterna kan
komma att sparas langre for framtida rekryteringar. Nar kandidaten sjalv sdker en
anstallning samlas personuppgifterna in fran den registrerade. | samband med detta
ska medlemsféretagen lamna den information som framgar av tillamplig dataskydds-
lagstiftning.

Pa rekryteringsplattsformar har de registrerade vanligen mdjlighet att valja vilket
material som laddas upp och vad det innehaller. Medlemsféretagen bor darfér vara
sarskilt noga med att pa dessa plattformar informera kandidater som laddar upp CV
och andra dokument om att kansliga personuppgifter och uppgifter som saknar
relevans for rekryteringen inte ska ldmnas samt att kandidaten ansvarar for att
informera eventuella referenser om att deras personuppgifter lamnats ut ill
medlemsforetaget. Medlemsfdretagen bér [dmna eventuell ytterligare information om
behandlingen av referensens personuppgifter vid sin férsta kontakt med referensen.

Medlemsféretagen kan informera registrerade om hur medlemsféretaget behandlar
personuppgifter som en del av tjanstevillkoren pa rekryteringsplattformen.
Informationen bor da vara utformad pa ett tydligt satt och separat fran ovriga villkor.

Medlemsféretag som personuppgiftsbitréade

Om medlemsféretagen agerar som personuppgiftsbitrdde gentemot kund ska
medlemsféretagen sakerstalla att underleverantor endast behandlar personuppgifter
pa samma villkor som medlemsforetagen behandlar personuppgifter for kundens
rakning. Underleverantéren agerar i egenskap av underbitrade i en sadan situation.

UTHYRNINGSFRAGOR
Inledning

Med uthyrning avses ett foérhallande mellan medlemsféretag och kund dar
medlemsféretaget mot ersattning staller egen, anstalld personal eller
underleverantérs personal till kundens forfogande. Personalen star under kundens
kontroll, ledning och uppfdljning under den éverenskomna tiden for uppdraget och
ska utféra arbete som hor till kundens verksamhet.

Inom ramen fér uthyrningstjansten genomfér medlemsféretaget en urvalsprocess,
under vilken medlemsforetaget tar fram en kravprofil och identifierar 1ampliga
kandidater for uppdraget. Kandidaten presenteras sedan for kunden som tar stallning
till om kandidaten ska anlitas fér uppdraget.

Notera att de sarskilda fragor som anges nedan ar exempelfrdgor och avsnittet tacker
inte alla tdnkbara situationer. Vidare kan dven det som anges i avsnittet om uthyrning
i vissa delar vara aktuellt vid rekrytering och darmed lasas i ljuset av det som anges i
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7.2
7.21

7.2.2

7.3
7.3.1

7.3.2

detta avsnitt. Medlemsféretagen maste goéra en bedémning av respektive behandling
och de aktuella omstandigheterna.

Generellt angaende uthyrning
Laglig grund

Medlemsféretagen kan behandla personuppgifter om de anstallda som ska hyras ut
till kund baserat pa anstallningsavtalet med den enskilde, med dndamalet att bland
annat administrera anstallningsforhallandet, sa som att betala ut I6n eller kontakta
den anstallde. Medlemsféretagen behandlar a&ven personuppgifter om dessa
anstallda med andamalet att matcha individen mot potentiella uppdrag for kund. Foér
att uppfylla dessa andamal kan det ofta kravas att medlemsféretaget lamnar ut
uppgifter om den anstallde till kunder och potentiella kunder. Medlemsféretag kan
aven ha en rattslig skyldighet att dverféra personuppgifter om sina anstallda och
uppdragstagare, sa som for att skicka kontrolluppgifter till Skatteverket.

Uppgifter om betyg, omddémen eller andra varderande upplysningar, till exempel fran
utvecklingssamtal och uppf6ljning under uppdrag, far behandlas om det ar nédvandigt
for att administrera anstallningsavtalet eller for att uppfylla rattsliga skyldigheter.

Mot bakgrund av dessa omstandigheter anser medlemsféretagen att avtal med den
anstallde, anstallningsavtalet, ar den bast lampade lagliga grunden. Andra lagliga
grunder kan dock bli relevanta.

Information till den anstéllde

Varje anstalld hos ett medlemsféretag ska i samband med att anstallningsavtalet med
medlemsforetaget ingas ges information om den tilltdnkta behandlingen av
personuppgifter, bland annat att uppgifter kan komma att Iamnas ut till kunder och
potentiella kunder i syfte att hyra ut den anstallde till kund.

Anstallda hos underleverantorer
Laglig grund

Medlemsféretagen kan i regel behandla personuppgifter om anstallda hos under-
leverantOrer baserat pa en intresseavvagning, forutsatt att medlemsforetaget har gjort
en avvagning och dokumenterat denna, alternativt kan personuppgifterna behandlas
med den anstalldes informerade samtycke som laglig grund. Se ovan i avsnitt 6.3.2
angaende krav pa giltiga samtycken och dokumenterade intresseavvagningar.

| de fall da anstallda hos underleverantdrer hyrs ut av medlemsféretagen till kund, ar
medlemsféretagen skyldiga att sakerstalla att underleverantéren har ratt att dela
uppgifter om den anstéllde med medlemsféretagen och kunden.

Det gar inte att stdédja behandling av den anstalldes uppgifter pa att behandlingen ar
ndédvandig for att uppfylla ett avtal mellan medlemsféretaget och underleverantéren,
eftersom den anstallde inte ar part till avtalet.

Mot bakgrund av dessa omstandigheter anser Kompetensforetagen att en
intresseavvagning ar den bast lampade lagliga grunden.

Medlemsféretag som personuppgiftsbitréde

Om medlemsforetag skulle agera som personuppgiftsbitrade gentemot kund behéver
medlemsféretaget sakerstélla att underleverantér endast behandlar personuppgifter
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7.4

7.5

pa samma villkor som medlemsféretaget behandlar personuppgifter fér kundens
rakning. Underleverantéren agerar i egenskap av underbitrade i en sadan situation.

Individuell prestationsmatning

Det forekommer att medlemsféretagen genomfor individuell prestationsmatning for att
bedéma vilken person som passar for en specifik uthyrning. Behandling av
personuppgifter for andamal som innebar individuell prestationsmatning ar laglig om
den ar noédvandig for att uppfylla anstaliningsavtalet, till exempel fér att berdkna och
betala ut 16n. Behandling av personuppgifter som innebar individuell prestations-
matning ar tillaten fér andamalen att exempelvis planera, organisera, leda och folja
upp arbetet om det sker pa ett satt som inte strider mot god sed pa arbetsmarknaden
eller ar krankande. Behandlingen kan i sadana fall grunda sig pa en intresse-
avvagning.

Mot bakgrund av dessa omstandigheter anser medlemsféretagen att avtal med den
anstéllde, anstéllningsavtalet, ar den bast [dmpade lagliga grunden.

System for rekrytering och kompetensdatabaser

Om medlemsféretagen anvander system for rekrytering av anstéallda far endast
uppgifter som ar nédvandiga for just detta andamal behandlas, exempelvis for att
beddma den arbetssékandes karriarmdjligheter och lamplighet genom granskning av
omddémen, betyg och kompetenser.

Medlemsféretagen kan aven komma att uppratta kompetensdatabaser 6ver anstallda
och konsulter som hyrs ut eller avses hyras ut. Medlemsforetagen kan som generell
utgangspunkt, efter att ha gjort en dokumenterad intresseavvagning och i 6vrigt i
enlighet med god sed pa arbetsmarknaden, registrera faktauppgifter om de anstallda
i kompetensdatabaser. Detta kan avse uppgifter om utbildningar, arbetslivs-
erfarenhet, uppdrag, poang fran tester och dylikt.

Behandling av varderande omdémen och dylikt kraver dock som huvudregel att ett
giltigt samtycke fran arbetstagaren har inhamtats. Varderande omdémen ar uppgifter
om en person som baseras pad nagon annans uppfattning eller bedémning,
exempelvis uppgifter om hur den registrerade ar eller beter sig i intervjuanteckningar,
uppgifter om resultat frdn personlighetstester eller personlighetsprofiler. Faktiska
pastaenden, sa som ett pastaende fran den registrerade sjalv att denne ar pa ett visst
satt, utgor inte ett varderade omddéme. Notera har det som anges i avsnitt 5.2
angaende de krav som finns for att ett samtycke ska vara giltigt.

Mot bakgrund av dessa omstandigheter anser medlemsforetagen att en
intresseavvagning ar den bast lampade lagliga grunden. Samtycke kan dock kravas
for behandling av varderande omddmen.

OMSTALLNINGSFRAGOR
Inledning

Med omstallning avses nar kund ger medlemsféretag i uppdrag att genomféra en
omstallningsprocess varvid medlemsféretagen bland annat ska forse deltagaren med
analys av forutsattningar for nytt arbete, utbildning och/eller coachning i syfte att finna
for deltagaren nytt arbete inklusive att starta egen verksamhet eller pa annat satt géra
deltagaren mer attraktiv pa arbetsmarknaden. Uppdraget kan syfta till att omplacera
kundens anstallda inom organisationen eller till en annan organisation, coacha
medarbetare eller pa annat satt hitta nytt arbete for de anstéllda eller géra dessa mer
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8.2

8.3

9.1
9.11

attraktiva pa arbetsmarknaden. Medlemsféretaget kan aven fa uppdrag avseende
omstallning av arbetsldsa till arbete eller utbildning via anvisning fran offentlig sektor
eller kommuner.

Laglig grund

Inom ramen foér omstallningstjansten kan medlemsféretagen i regel behandla
personuppgifter om anstdllda som deltar i ett program baserat pa en intresse-
avvagning, alternativt deltagarens informerade samtycke som laglig grund. Se ovan i
punkt 6.3.2 angaende krav pa giltiga samtycken och dokumenterade intresse-
avvagningar.

Mot bakgrund av dessa omstandigheter anser medlemsféretagen att en intresse-
avvagning ar den bast lampade lagliga grunden.

Sarskilt om analysresultat

Medlemsféretag som tillhandahaller en omstallningstjanst ska bland annat géra en
analys av den enskildes forutsattningar for nytt arbete, utbildning eller coaching.

Resultatet av analysen av férutsattningar for nytt arbete, utbildning eller coaching kan
innehalla en mangd uppgifter som kan anses integritetskansliga till sin natur, s& som
uppgifter om halsa, beteende, skal for uppsagning m.m.

Analysresultat hos medlemsforetagen bor darfér omgardas av tillrackliga sakerhets-
atgarder mot bakgrund av uppgifternas natur. Bland annat bér darfér endast de
anstallda hos medlemsféretagen som behdver dessa uppgifter fér omstalinings-
uppdraget ha tillgang till uppgifterna.

| den utstrackning analysresultat omfattar varderande omdémen i enlighet med avsnitt
7.5 ovan kan behandlingen bara grundas pa den registrerades informerade giltiga
samtycke.

SARSKILDA OVERGRIPANDE FRAGOR
Personlighets- och kompetenstester
Specifikt om personuppgiftsansvar

Det férekommer att medlemsféretagen bestéller personlighetstester, profiler eller
liknande av externa foretag. | sadana situationer &ar leverantoren i regel
personuppgiftsbitrdade till det bestdllande medlemsféretaget, férutsatt att
behandlingen sker for medlemsféretagets andamal och att medlemsféretaget
bestammer medlen med behandlingen, till exempel genom att bestdmma vilken typ
av fragor som ska stallas och vilket urval som ska géras. Medlemsféretagen ar som
personuppgiftsansvariga skyldiga att sakerstalla att ett personuppgiftsbitradesavtal
som uppfyller kraven i tillamplig dataskyddslagstiftning ingas med leverantoren.

Det kan aven finnas situationer da tjansten ar utformad pa ett sadant satt att
leverantoren av testverktyget ifraga ar personuppgiftsansvarig fér behandlingen av
personuppgifter inom ramen for testet. Medlemsforetagen ar da tredje part i
forhallande  till  leverantérens behandling och blir sedan separat
personuppgiftsansvariga fér medlemsforetagens behandling av testresultaten. Det ar
upp till varje medlemsféretag att avgdra huruvida leverantéren utgor
personuppgiftsansvarig eller personuppgiftsbitrade.
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9.1.2

Laglig grund

Medlemsféretagens behandling av personuppgifter om personlighets- och
kompetenstester, inklusive behandling som sker hos en leverantér som agerar som
personuppgiftsbitrade, kan baseras pa samtycke fran den registrerade. | det fall en
extern leverantér ar personuppgiftsansvarig fér behandlingen inom ramen for testet
sa ar leverantdren ansvarig for att inhamta den registrerades samtycke i férhallande
till den behandlingen. Nar sedan medlemsforetaget tar del av uppgifterna maste
medlemsféretaget sakerstdlla att laglig grund finns for medlemsforetagets
behandling, vilket ocksa lampligen ar den enskildes samtycke. Medlemsféretagen
behdver darfér utforma samtycket till att omfatta den behandling som
medlemsféretaget ar ansvarigt for.

Aven behandling som bygger pa att medlemsforetagen sjalva tillhandahaller
urvalsverktyg s& som personlighets- och kompetenstester kan baseras pa den
enskildes samtycke.

Vid anvandande av samtycke i anstallningsliknande férhallanden ar det viktigt att
sakerstalla att det samtycke som inhamtas ar giltigt i enlighet med vad som anges i
avsnitt 5.2.

| viss utstrackning kan aven det avtal som finns med den registrerade vara tillampligt
som laglig grund fér behandling av personuppgifter inom ramen fér personlighets- och
kompetenstester. Det férutsatter att det finns ett avtal med den registrerade, till
exempel att den registrerade accepterar medlemsféretagens allmanna villkor vid
anvandning av medlemsféretagens rekryteringstjanst. Vidare kravs att den
behandling som sker ar nédvandig for uppfyllande av detta avtal. Det kan vara
exempelvis att de allménna villkoren féreskriver att medlemsféretaget ska verka for
att marknadsféra kandidaten till kunder och presentera dennes kompetenser. | ett
sadant fall kan behandling av personuppgifter fran till exempel kompetenstester vara
nodvandig for att medlemsforetaget ska uppfylla sina ataganden i avtalet.

Intresseavvagning kan i begransad utstrackning tillampas som laglig grund for
personlighets- och kompetenstester avseende kandidater for chef- och nyckel-
positioner. Sadan behandling ar maojlig om det finns ett berattigat intresse foér kunden
(och darigenom medlemsféretaget som assisterar i kundens rekrytering) att en person
i sadan stallning ska ha vissa kvaliteter, i syfte att kunden ska kunna planera, leda
och organisera sin verksamhet.

Medlemsféretagen bor i varje enskilt fall ta stallning till om det ar nédvandigt att utféra
personlighets- och kompetenstester for att tillsatta en specifik tjanst samt sakerstalla
att omfattningen av sadana tester star i proportion till kraven pa den specifika tjansten.
Detta for att sakerstalla att personuppgifterna behandlas i enlighet med de principer
for behandling av personuppgifter som féljer av dataskyddsférordningen, till exempel
principerna om uppgiftsminimering och d&ndamalsbegransning.

Mot bakgrund av dessa omstandigheter anser medlemsféretagen att varderande
omdomen sasom resultat fran personlighets- och kompetenstester kan behandlas
med samtycke som laglig grund, forutsatt att medlemsféretagen kan inhamta ett giltigt
samtycke fran den registrerade.

Information till den registrerade

Kandidater ska informeras om att dessa tester/verktyg kan komma att anvandas av
medlemsféretagen inom ramen for rekryteringsprocessen.
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Referenser
Laglig grund

Kontroll av referenser ar en vanligt forekommande atgard som vidtas under
rekryteringsprocessen.

Om en kandidat lamnar uppgifter om referenser, far det anses vara en sadan typ av
behandling som berattigar medlemsféretaget att hamta in personuppgifter om
kandidaten fran referenserna. Medlemsféretagen kan stddja sig pa en
intresseavvagning som laglig grund for behandlingen, férutsatt att medlemsféretagen
pa forhand gjort och dokumenterat en sadan avvagning. Det kravs dock uttryckligt
samtycke fran kandidaten om medlemsfoéretagen avser inhamta kansliga
personuppgifter, exempelvis uppgift om sjukfranvaro. Ett sadant samtycke bor
dokumenteras skriftligt och medlemsforetagen bér sakerstalla att det ar ett giltigt
samtycke. Se vidare i avsnitt 5.2 angaende kraven pa ett giltigt samtycke.

Medlemsféretagen kan aven basera behandling av referensers personuppgifter pa en
intresseavvagning, forutsatt att medlemsforetagen pa férhand gjort och dokumenterat
en sadan avvagning.

Mot bakgrund av dessa omstandigheter anser medlemsforetagen att en
intresseavvagning ar den bast lampade lagliga grunden.

Information till den registrerade

Kandidaterna bér av medlemsféretagen upplysas om att kandidaterna sjalva ansvarar
for att informera eventuella referenser om att deras personuppgifter lamnas ut till
medlemsféretagen. Medlemsforetagen ska dock Iamna ytterligare information om
behandlingen av referensens personuppgifter vid sin férsta kontakt med referensen.
Ett sddant tillvagagangssatt forutsatter att det inte tar mer an en manad till kontakt
med referensen tas (och att referensens personuppgifter inte lamnas ut till annan
mottagare). | annat fall ska referensen pa nagot satt erhalla information avseende
behandlingen av dess personuppgifter.

Search
Inledning

| detta avsnitt hanteras fragor rérande extern sokning efter lampliga kandidater for
potentiell rekrytering utan pa férhand givet tillstdnd fran kandidaten, aven kallat search
eller headhunting. Search férekommer inom ramen for tjansterna uthyrning och
rekrytering pa uppdrag av kund samt inom ramen for medlemsforetagens interna
rekrytering.

Laglig grund

Medlemsféretagen kan vid utférande av search behandla personuppgifter om
potentiella kandidater med intresseavvagning som laglig grund. Medlemsforetagens
berattigade intresse ar att kunna hitta talangfulla kandidater fér rekryteringsprocesser
samt att kunna kontakta eller formedla jobberbjudanden till sddana kandidater.
Intresset av att kunna hitta kandidater och erbjuda dem jobb vager tungt eftersom det
framjar rorlighet pa arbetsmarknaden och att ratt person hamnar pa ratt jobb.
Dessutom har medlemsféretagen tungt vagande kommersiella skal till att séka upp
kandidater i olika kanaler eftersom det utgér en viktig del av medlemsfoéretagens
karnverksamhet. Search ligger aven i den registrerade kandidatens intresse eftersom
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denne far mojlighet att ta del av jobberbjudanden som inte utannonserats offentligt
och som ar anpassade efter den registrerades kompetenser.

For att medlemsforetaget ska anses ha ett berattigat intresse som vager tyngre an
den registrerades intresse far search endast ta sikte pa sadana uppgifter om den
registrerade som ar relevanta och av vasentlig betydelse for ett bedéma den
registrerades yrkeskvalifikationer samt s6ka kontakt med den registrerade. Search far
inte avse uppgifter av rent privat natur sdsom exempelvis semesterbilder.

For det fall medlemsféretagen samlar in personuppgifter om registrerade som
sedermera inte inkluderas i nagon rekryteringsprocess vager medlemsforetagens
berattigade intresse, av samma skal som angivits ovan, tyngre an den registrerades
intressen och rattigheter, under forutsattning att den registrerade informeras och har
mdjlighet att invanda mot behandlingen).

Mot bakgrund av dessa omstandigheter anser medlemsforetagen att en
intresseavvagning ar den bast lampade lagliga grunden.

Information till den registrerade

Vid search inhamtas personuppgifter utan den registrerades vetskap fran en annan
kdlla an den registrerade sjalv. Den registrerade ska informeras om att dennes
personuppgifter insamlats av medlemsféretagen senast en manad fran det att
uppgifterna samlades in eller, om uppgifterna samlats in for att ta kontakt med den
registrerade, vid det forsta kontakttillfallet. Om uppgifterna ska lamnas ut till en annan
mottagare ska medlemsféretagen bedéma om det finns en laglig grund att I1amna ut
uppgifterna och den registrerade ska informeras innan sddan utlamning sker.

Ovanstdende innebar att den registrerade ska informeras om den behandling som
kommer att ske nar den registrerades personuppgifter har samlats in genom search,
i samband med att rekryteringsprocess inleds eller innan uppgifter om den
registrerade delas med kund.

Behandling av uppgifter om lagovertradelser

Medlemsféretagen kan, utifran viss kravstallning, behdva kontrollera anstallda eller
kandidaters bakgrund genom att begara att fa se utdrag ur belastningsregister eller
andra handlingar som kan innehalla uppgifter om lagdvertradelser. Beroende pa
tianst, kan denna typ av kontroller vara vanligt forekommande. Sarskilt de
medlemsféretag som tillhandahaller tjanster inom vard-, omsorgs- och
pedagogikbranschen har starkt vagande skal for att administrera kontroller mot
belastningsregister. Dessa medlemsforetag har i vissa fall &ven en rattslig skyldighet
att genomfora sadana kontroller, till exempel avseende vissa sakerhetskansliga
verksamheter och skolor.

Som framgar av forsta stycket ovan kan medlemsféretagen i samband med
ansokningsprocessen och under pagaende anstallning komma att stalla fragor om
och begara att en kandidat eller anstalld ska uppvisa utdrag ur belastningsregistret.
Medlemsforetagen far registrera att uppgifter hamtats ur belastningsregistret under
forutsattning att dokumentet och uppgifterna forstors omgaende. Daremot far
medlemsféretagen inte utan lagstdd registrera och spara uppgifter ur
belastningsregistret eller andra uppgifter eller uttalanden rérande lagévertradelser
som ar hanférliga till sddana uppgifter. Medlemsféretagen far spara allman
information eller iakttagelser om kandidaten sasom rena omstandigheter, t.ex. uttryck
som "Kandidaten uttalade att[...]”, eller "Kandidaten upptradde hotfullt”, om sa faktiskt
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ar fallet. Omstandigheter rérande uppgifter om lagévertradelser, exempelvis att en
kandidat berattar att denne begatt ett brott, far dock aldrig sparas.

Medlemsféretagen har generellt ingen ratt att behandla personuppgifter om
brottslighet, sdsom misstanke om brott®>, domar i brottmal, haktningar och andra
tvangsingripanden om inte regeringen eller tillsynsmyndigheten beslutat om det. Att
en kandidat eller anstalld samtycker till behandling av brottsuppgifter berattigar inte
medlemsforetagen att franga férbudet. Undantag har meddelats i vissa fall. Sadana
undantag avser behandling av enstaka uppgifter om lagbvertradelser (eller
misstankar om lagovertradelser) da uppgiften ar nédvandig for att faststalla, goéra
gallande eller forsvara ett rattsligt ansprak, eller da uppgiften kravs for att fullgéra en
anmalningsskyldighet enligt lag eller da det finns stéd av annan lagstiftning att utféra
behandlingen.

Uppgifter om naringsforbud kan vara, men ar inte per automatik, uppgifter om
lagovertradelser eller misstanke om sadana. Medlemsféretagen bor, i det fall det ar
nodvandigt att inhamta uppgifter om naringsférbud, tillampa samma férhallningssatt
som anges ovan om utdrag ur belastningsregistret.

Personnummer och andra nationella identifikationsnummer

Medlemsféretagen far, utan samtycke, enbart behandla personnummer om det ar
klart motiverat med hansyn till behandlingens andamal, vikten av saker identifiering
eller nagot annat beaktansvart skal.

Om det inte finns samtycke till att behandla personnummer ar det medlemsféretagen
som ska gbra beddmningen om intresset av att anvdnda personnummer vager
tillrackligt tungt for att motivera behandlingen. Om det finns annan uppgift som kan
anvandas istallet for personnummer och samma resultat kan uppnas genom att
anvanda den uppgiften saknas i regel skal att anvanda personnummer.

Medlemsfoéretagen far exempelvis behandla personnummer fér administration
avseende anstallda och uppdragstagare samt for att kunna lamna uppgifter till
myndigheter. Medlemsféretagen far aven anvanda personnummer nar saker
identifiering ar viktigt. S& ar till exempel fallet vid fysisk och digital
behdrighetsadministration for att kontrollera tillgang till personuppgifterna. Saker
identifiering har ocksa ansetts sarskilt viktig i exempelvis vardregister, inom
socialtjansten, i bank- och férsakringsverksamhet och fér utférande av
betalningsuppdrag m.m. Detta innebar att medlemsféretagen som utfér bemannings-
uppdrag inom dessa omraden kan ha sarskilda skal att anvanda sig av
personnummer. Medlemsféretagen far aven behandla personnummer i de fall dar
identifiering annars ar osaker till folid av att exempelvis namn eller annan
identifieringsuppgift ar okand.

Behovet av saker identifiering av anvandare av medlemsféretagens tjanster kan
saledes utgora skal for att behandla personnummer. Det ovan angivna innebar dartill
att de medlemsféretag som kunder med verksamhet inom omradena vard, omsorg
och pedagogik har starkt vagande skal att behandla personnummer. Behandling av

® Det rader viss osakerhet om misstanke om brott utgdr en personuppgift som ror lagovertradelser. Datainspektionen anger att
myndigheten annu inte kan ta stéllning till detta och kommer att kunna ge mer vagledning senare. Konsensus i EU-medlemsstater
verkar dock mer och mer ga mot en tolkning dar misstanke om brott omfattas.
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personnummer ar regelmassigt en forutsattning for att kunna presentera kandidater
for kund nar det galler saddana tjanster, pa grund av den stora vikten av saker
identifiering.

Identifiering av anvandare

Medlemsféretagen bor tillhandahalla metoder for saker identifiering av anvandare av
medlemsforetagens tjanster, sdsom kandidater.

Medlemsféretagen bdr informera samtliga anvandare om att anvandaren ar skyldig
att halla sina anvandaruppgifter hemliga for att férhindra bedragerier och obehoérig
anvandning av tjansterna.

Register over ej 6nskvarda kandidater

Medlemsforetagen far inte uppratta sa kallade sparrlistor med tidigare anstallda,
kandidater m.m. i form av uppgifter om att nagon inte ar lamplig for ateranstalining
om det inte finns tungt vagande skal fér en sadan typ av behandling, exempelvis om
det stalls sarskilt harda krav pa redlighet och fortroende for den specifika tjansten —
sasom vid arbete pa forskolor. Det galler dock endast i specifika fall da
medlemsféretagens intresse av att behandla registrerades personuppgifter for att ha
mdjlighet att bedriva sin verksamhet kan anses 6vervaga den registrerades intresse
av skydd foér sina personuppgifter. Laglig grund for behandlingen ar saledes en
intresseavvagning.

Personuppgifter i ostrukturerat material

Varje medlemsféretag ansvarar for att genomfdra interna projekt for att sakerstalla att
den behandling som tidigare fallit under den sa kallade missbruksregeln, det vill sdga
behandling av personuppgifter i ostrukturerat material s& som e-post och dokument,
utférs i enlighet med de krav som féljer av dataskyddsférordningen.

Kreditupplysningar
Inledning

Medlemsféretagen kan komma att inhamta kreditupplysningar inom ramen for
rekryterings- och uthyrningsprocesser for att underséka om kandidater har eventuella
betalningsanmarkningar.

Laglig grund

For kreditupplysningar kan avtal med den registrerade anvandas som laglig grund fér
den personuppgiftsbehandling som utférs. Avtal kan anvandas som laglig grund om
behandling ar nédvandig for fullgérande av avtal med den registrerade eller for att
vidta atgarder pa begaran av den registrerade innan sadant avtal ingas. Avtalet i fraga
ar anstallningsavtalet och det kan saledes anvandas som laglig grund fére avtalet
ingatts, forutsatt att det kan ses som en atgard pa begaran av den registrerade i
enlighet med vad som anges nedan.

Kreditupplysning ar en sadan atgard som vanligtvis vidtas innan ett anstallningsavtal
traffas. Behandlingen ar laglig under forutsattning att kandidaten p& férhand
informerats om att kreditupplysning kommer att genomfdras for alla som vill komma i
fraga for att ingd anstallningsavtalet samt att ansdkan betraktas som en begaran om
att kreditupplysning ska vidtas.

Alternativt kan intresseavvagning anvandas som laglig grund fér behandling av
uppgifter om kreditupplysningar. Medlemsféretagen kan ha ett berattigat intresse av
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att behandla personuppgifter om kreditupplysningar for att géra en ekonomisk
riskbeddmning av den enskilda, i de fall en sddan bedémning kan anses nddvandig
for tjansten ifraga.

Medlemsféretagen kan saledes sjalva géra en bedémning av vilken laglig grund som
ar mest lamplig utifran det ovan anforda. Det ar dock viktigt att medlemsféretagen ar
konsekventa och haller sig till den lagliga grund som medlemsféretagen bedémt vara
[dmplig.

Kreditupplysning i samband med rekrytering och uthyrning far enbart inhamtas om
medlemsféretaget i rekryterings- eller uthyrningsprocessen har ett faktiskt behov att
ta del av uppgifterna, det vill sdga en anledning att géra en ekonomisk riskbedémning
betraffande den registrerade. Ett sadant behov kan vara att kandidaten i sin
anstallning skulle komma att ha ett stort ekonomiskt ansvar. Det kan aven finnas fall
dar det finns en rattslig skyldighet att vidta sadana atgarder, da rattslig forpliktelse blir
laglig grund fér behandlingen.

Ofta anvands sa kallade kreditupplysningsforetag for att férse medlemsforetag med
information om den registrerade. Medlemsforetagen ska sakerstalla att dessa féretag
har en process pa plats for séker hantering av personuppgifter. Kreditupplysnings-
foretagen ar personuppgiftsansvariga inom ramen fér sin egen tjanst och den
behandling av personuppgifter som detta innebar.

Mot bakgrund av dessa omstandigheter anser medlemsféretagen att avtal, och da
anstaliningsavtalet med den registrerade, ar den bast I1ampade lagliga grunden.

Information till den registrerade

Vid kreditupplysningar inhamtas inte personuppgifterna direkt fran den registrerade.
Detta innebar att medlemsforetagen ska ge sarskild ytterligare information om den
tilltankta behandlingen till den registrerade, till exempel information om kallan varifran
uppgifterna hamtats, i enlighet med tillamplig dataskyddslagstiftning.

Anvandandet av sociala medier

Om tjanster pa sociala medier anvands i rekryteringssyfte ska medlemsféretaget
sarskilt sakerstalla att det finns en laglig grund fér behandlingen, att vid var tid
gallande villkor for tjansten foljs samt att den enskilde ges information om
medlemsféretagens personuppgiftsbehandling genom sociala medier.

Beroende pa hur medlemsforetaget anvander sociala medier kan ledning for laglig
grund och behandlingen i évrigt hamtas i andra avsnitt i denna vagledning. Se avsnitt
6.3 avseende rekryteringsplattformar som tillhandahalls av en social medieleverantor
samt avsnitt 9.3.2 angaende search via sociala medier.

Infér granskning av profiler, aven om detta sker |6pande under anstallningen, bor
medlemsféretagen beakta om kanalen vanligen anvands i professionella eller privata
sammanhang eller om den enskilde kan ha anledning att anta att profilen och de
uppgifter som den enskilde delar offentligt kan komma att anvandas av rekryterings-
och bemanningsféretag. Att den enskilde har en éppen profil p& exempelvis sociala
medier kan inte i sig tas till intakt for att det ar fritt fram att behandla dennes
personuppgifter fér medlemsféretagens egna syften. Daremot kan det av
sammanhanget framga att den enskilde avser att rikta sig mot potentiella arbetsgivare
eller pa annat satt framhaller professionella kvalifikationer eller intressen. Se vidare
ovan under avsnitt 9.3 angaende search.

28



9.1

9.12

Resultat fran drog-, alkohol- och andra halsotester

Medlemsféretagen kan komma att genomfdra tester av enskildas halsa for att
sakerstalla arbetskapacitet och 1amplighet fér en viss tjanst.

Resultat fran sadana tester ar en uppgift om halsa. Behandlingen kan vara tillaten
bland annat om den ar nddvandig fér beddmningen av en arbetstagares
arbetskapacitet avseende en sarskild tjanst, om den foljer av krav i lag eller om den
ar ndédvandig for att varna om liv eller halsa. Exempel pa sadana tjanster dar det kan
bli aktuellt med drog-, alkohol eller andra halsotester ar tjdnster inom transport och
vard.

| en rekryteringsprocess bér namnda tester endast genomfdras om det ar nédvandigt
for den aktuella tjansten och en laglig grund darmed kan faststéllas enligt ovan.
Testen utfors da for kundens andamal och ska endast utféras i enlighet med kundens
instruktioner  innebarandes att kunden ar personuppgiftsansvarig och
medlemsforetaget personuppgiftsbitrade. Medlemsforetaget bor da ha rutiner for att
pa instruktion fran kunden endast utféra sadana tester nar det ar nédvandigt for att
uppratthalla sakerhet och fértroende fér personalen.

| det fall tester sker vid uthyrning under den registrerades pagaende uppdrag, pa
kundens uppmaning och under kundens arbetsledning &r kunden
personuppgiftsansvarig. Kunden ar da skyldig att tillse att det finns laglig grund for
behandlingen. Medlemsforetagen bor inte ta del av dessa personuppgifter om det inte
ar nédvandigt av samma skal som anges ovan, forutsatt att medlemsforetaget inte tar
del av nagra uppgifter ar medlemsféretaget tredje part.

Om medlemsforetag eller kund utfor drog-, alkohol eller halsotester pa de egna
anstallda ar medlemsféretag eller kund personuppgiftsansvarig for sin egen
behandling av personuppgifter.

Screening mot sanktionslistor

Kunder till medlemsforetagen kan komma att stalla krav pd att anstallda och
kandidater kontrolleras mot olika sanktionslistor och andra typer av register.
Medlemsforetagen far endast gora sadana kontroller under kontroll av myndighet eller
om Datainspektionen beviljat undantag for sadan typ av behandling.
Medlemsforetagen bor darfor ha rutiner pa plats for att hantera begaran om sa kallad
"screening” mot sanktionslistor m.m.

Datainspektionen har meddelat undantag fér vissa organisationer att behandla
personuppgifter om lagdvertradelser i syfte att genomfoéra kontroller mot specifika
sanktionslistor. Exempelvis har Bankforeningen medgivit ett sadant sarskilt undantag
for behandling som utfors av féreningens medlemmar.

Dessa undantag avser vanligen kontroll av kunders personuppgifter och det finns
annu inte nagot beviljat undantag avseende kontroll av personuppgifter om anstallda
eller kandidater. | det fall en av ett medlemsforetags kunder har fatt ett undantag
beviljat av Datainspektionen ar det darfér av stor vikt att kontrollera om tillstandet
omfattar kontroll mot endast kunddatabaser, eller om det omfattar &ven kontroll av
anstallda och kandidater.

| det fall en kund 6nskar att medlemsféretaget genomfér en kontroll, och den ar tillaten
enligt vad som ovan anforts, behandlar medlemsféretaget i regel personuppgifter for
kundens rakning och agerar darmed som personuppgiftsbitrdde. Medlemsféretaget
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behdver da inte ha ett eget separat tillstdnd, utan avgdrande fér behandlingens
tillatlighet ar att kunden har ett tillstind som omfattar den aktuella behandlingen.

Sarskilt angaende medlemsforetag inom sarskilda branscher

Vissa av Kompetensforetagens medlemsféretag kan komma att behandla en stor
mangd kansliga personuppgifter, och utféra typer av behandlingar som kravs fér den
kategori av tjanster som dessa medlemsféretag normalt rekryterar till eller stéller egen
personal till férfogande for.

Bland annat kan det kravas att medlemsféretag inom vard- och omsorgsbranschen
inhamtar halsodeklaration med sanningsférsdkran avseende smittsamma sjukdomar
fran alla som ska rekryteras. Medlemsforetag gor aven I6pande kontroller av personal
samt lagrar uppgifter om hur manga kontroller som gjorts for att uppratthalla sakerhet
avseende smittskydd.

Socialstyrelsen kraver vidare att vissa medlemsforetag sakerstaller patientsakerhet
genom att kunna intyga att medlemsféretagens personal har godkand legitimation,
uppfyller spraékkrav samt har giltig forskrivarkod. For att kunna uppfylla
Socialstyrelsens, halso- och sjukvardslagens och évriga féreskrifter och myndigheters
krav kan medlemsféretagen aven komma att behandla uppgifter om etnicitet,
modersmal, var utbildning sa som lakarutbildning utférts och ID-handling med foto.

Samtliga dessa behandlingar som berdrs ovan kravs regelmassigt for att dessa
medlemsféretag ska kunna erbjuda tjanster inom ramen for rekrytering, uthyrning och
omstallning, samt for att medlemsféretagen och/eller kunden ska kunna agera i
enlighet med tillamplig lagstiftning. Dessa medlemsforetag ska darfér sakerstalla att
behandlingarna omgardas av tillrackliga sakerhetsatgarder och att endast de
uppgifter som behovs for att uppfylla andamalen med en viss typ av behandling
behandlas, samt att det finns en laglig grund fér respektive behandling.

Sdkerhetsprovning enligt séakerhetsskyddslagen
Inledning

Medlemsféretagen kan komma i kontakt med verksamheter som behandlar
sakerhetskanslig information och darmed omfattas av sakerhetsskyddslag
(2018:585), vilken tradde i kraft den 1 april 2019. Aktérer som ska anstalla eller anlita
en person som genom anstallning, eller pa annat satt, till exempel genom uthyrning,
ska delta i sadkerhetskanslig verksamhet ska sakerstalla att en sakerhetsprévning
genomfors av personen i fraga. Stallningstagandet avseende anstéllningen och
ansvar for den bedémning som goérs har den som beslutar om anstallning eller
deltagande i den sé@kerhetskansliga verksamheten, alltsa kunden. Kunden ar saledes
personuppgiftsansvarig och ansvarar for att sakerstalla att behandlingen dels ar
tillaten i enlighet med dataskyddsférordningen dels pakallad samt utférd i enlighet
sakerhetsskyddslagen. Medlemsféretagen kan dock komma att genomféra
utredningen pa& uppdrag av kunden, vilken sedan ligger till grund for kundens
stallningstagande och beslut om anstallning.

Séakerhetsprovningen syftar till att klarldgga om en person kan antas vara lojal mot de
intressen som skyddas i sakerhetsskyddslagen och i oOvrigt ar palitlig fran
sakerhetssynpunkt. Prévningen ska goéras innan deltagandet i den sakerhetskansliga
verksamheten pabdrjas, och féljas upp under den tid som deltagandet i den
sakerhetskansliga verksamheten pagar. Omfattningen av sakerhetsprovningen beror
pa vilken sakerhetsklass anstallningen ar placerad i, vilket bland annat baseras pa
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den typ av uppgifter som den anstallde kommer att fa ta del av. Anstallningar eller
annat deltagande i sékerhetskanslig verksamhet som endast innebar hantering av
information i den lagsta sakerhetsskyddsklassen, begréansat hemlig, ska inte placeras
i nagon sakerhetsklass eftersom ett rojande av sadan information endast kan medféra
ringa skada.®

For att undvika eventuella onddiga integritetsintrang bor sdkerhetsprovningen utféras
under ett senare skede i rekryteringsprocessen. Medlemsféretagen bér dock tidigt
informera kandidaterna om den prévning som kunden enligt lag maste genomféra.

Medlemsféretaget som personuppgiftsbitréde

Kunden ar som namnt personuppgiftsansvarig fér behandling av personuppgifter
inom ramen for en sakerhetsprévning och i de fall medlemsféretag ska genomfora
eller assistera kunden i en sadan provning blir medlemsféretaget
personuppgiftbitrade.

Innan en kund uppdrar at ett medlemsforetag att genomféra eller assistera vid en
sakerhetsprévning bér kunden beakta att det ar fraga om integritetskanslig uppgifter
samt iaktta tilldmpliga sekretessbestdmmelser. Om kunden beddémer att det ar
lampligt att ta hjalp av medlemsféretaget ska kunden och medlemsforetaget inga ett
personuppgiftsbitradesavtal dar kunden faststaller vilka skyldigheter som aligger
medlemsforetaget, bland annat bor atkomsten till personuppgifter begransas till
personer som behover uppgifterna for att kunna utféra sitt arbete och att dessa far
instruktioner om hur uppgifterna far anvandas.

Det aligger kunden att sakerstalla att laglig grund fér behandlingen finns, att de
registrerade informeras, att uppgifterna inte sparas langre an nddvandigt etc.
Medlemsforetaget far som personuppgiftbitrade endast behandla personuppgifter i
enlighet med instruktionerna fran kunden.

Dataskyddsforordningen och speciallagstiftning

Dataskyddsférordningen ar frdn och med den 25 maj 2018 direkt tillamplig som lag i
Sverige och bestammelserna i férordningen ar tvingande. Det kan dock finnas annan
lagstiftning som staller kompletterande krav p& hanteringen av personuppgifter i den
man det ar mojligt att goéra undantag eller fortydliganden i férhallande Htill
dataskyddsférordningen.

I den man speciallagstiftning pa dataskyddsomradet ar tillamplig pa
medlemsféretagens personuppgiftsbehandling pa& verksamhetsspecifik niva bor
medlemsféretagen informera sig om samt f6lja sadan speciallagstiftning.
Dataskyddslagen, som innehaller kompletterande bestdmmelser till dataskydds-
forordningen, ar tankt att vara subsidiar i forhallande till sddan speciallagstiftning och
kommer darmed att vara tillamplig i verksamheter som omfattas av sarskild
speciallagstiftning endast om inget annat féljer av lag eller foreskrift.

® Detta framgar av prop. 2017/18:89 s. 83.
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10.
10.1

10.2

10.3

ENSKILDAS RATTIGHETER
Allmant

Att uppfylla enskilda individers rattigheter ar en viktig del av medlemsféretagens
dataskyddsarbete. Detta ar viktigt bade for att uppratthalla fortroende fér branschen
och for att medlemsfoéretagen ska kunna erbjuda effektiva tjanster inom ett omrade
dar det ar sarskilt viktigt att uppgifter om enskilda, sa som kandidater, ar uppdaterade,
korrekta och endast behandlas sa lange som kravs for att uppna andamalet. Det boér
darfor finnas tydliga policyer och riktlinjer pa plats hos medlemsforetaget for att i varje
enskilt fall kunna tillvarata enskildas rattigheter i enlighet med dataskydds-
férordningen.

Dataportabilitet

Medlemsfoéretag ska pa den registrerades begaran utan avgift tillhandahalla den
registrerade de personuppgifter som rér honom eller henne, och som den registrerade
tilhandahallit medlemsforetaget, i ett strukturerat, allmant anvant och maskinlasbart
format. Ratten omfattar bade personuppgifter som tillhandahallits aktivt genom
exempelvis registreringar pa medlemsféretagets hemsidor och passivt genom
anvandning av medlemsféretagets tjanster.

Den registrerade har enbart ratt att begéra portering av personuppgifter som
behandlas med stdd antingen av samtycke eller for att fullgora ett avtal till vilket den
registrerade ar part och det galler bara sadana personuppgifter som den registrerade
sjalv har lamnat.

Medlemsféretagen bér implementera verktyg som majliggér for den registrerade att
ladda ned eller, nar det ar maojligt och tillampligt, direkt éverféra sina uppgifter till en
annan personuppgiftsansvarig. Den registrerade ska darvid kunna valja vilka
uppgifter som ska éverféras (porteras).

Registerutdrag

Den registrerade har ratt att vanda sig till medlemsféretaget for att fa information om
de personuppgifter som medlemsforetaget behandlar om personen, genom ett sa
kallat registerutdrag.

| egenskap av personuppgiftsansvarig har respektive medlemsféretag en skyldighet
attlamna ett sadant registerutdrag. Ett registerutdrag ska omfatta information om vilka
personuppgifter om den registrerade som medlemsforetaget behandlar samt hur
uppgifterna behandlas (bl.a. varifran uppgifterna kommer, andamaélet med
behandlingen, till vilka kategorier av mottagare uppgifterna lamnats ut och information
om lagringstider och ev. dverféring av uppgifter till tredje land). Den registrerade har
alltsa ingen egentlig ratt enligt dataskyddsregelverket att fa ut enskilda dokument eller
handlingar som sadana, aven om det i vissa situationer skulle kunna vara det mest
effektiva tillvdgagangssattet. Dessutom kan sddana dokument omfatta aven andra
registrerades personuppgifter, vilka sarskilt behéver strykas ifall sadant utlamnande
anda skulle ske.

Om begaran gors i elektronisk form ska informationen tillhandahallas i ett elektroniskt
format som ar allmant anvant, om den registrerade inte begar nagot annat. Utdraget
ska vanligtvis tillhandahallas till den registrerade senast en manad fran dess att
begaran mottagits.

32



10.4

Ratt till rattelse, radering och begréansning
Rétt till rattelse

Alla personuppgifter som behandlas ska vara sakligt riktiga och aktuella i férhallande
till det andamal for vilket de behandlas. Medlemsféretagen ska sakerstalla att de
personuppgifter som behandlas ar riktiga och uppdaterade. Personuppgifter som ar
felaktiga, ofullstdndiga eller irrelevanta ska rattas eller raderas.

Varje registrerad har en ratt att kontakta ett medlemsforetag och fa felaktiga
personuppgifter rattade. Efter mottagandet av en sddan upplysning, om att en uppgift
som ror den registrerade ar felaktig, ska uppgiften rattas utan onédigt dréjsmal. De
registrerade har aven en ratt att komplettera med personuppgifter som saknas och
som kan vara relevanta for det andamal for vilket personuppgifterna behandlas.

Att bestdmma nar en uppgift ar felaktig kan vara komplext. Som tumregel kan sagas
att personuppgifter bedéms som felaktiga om de inte stammer dverens med faktiska
omstandigheter och verkligheten. En kandidat kan emellertid anse att en bedémning
av dennes kompetens ar missvisande och fel. Sadan bedémning kan séklart vara
felaktig, men om beddmningen ar ett arligt och sant resultat i en rekryteringsprocess
sa ar den inte felaktig pa sadant satt att den foranleder rattelse.

En foljd av en rattelse pa den registrerades begaran ar att medlemsféretaget maste
informera aven dem som de har [amnat ut uppgifter till om att uppgifterna har rattats.
Detta galler dock inte om det ar alltfér betungande, eller omgjligt.

Ratt till radering

Om den registrerade begéar radering av personuppgifter som rér honom eller henne
ska medlemsforetagen radera uppgifterna om de inte langre ar nédvandiga fér nagot
av de andamal de samlades in for under forutsattning att det inte finns lagkrav pa att
uppgifterna inte far raderas.

Darutéver kan medlemsféretagen tvingas radera personuppgifterna bl.a. om
behandlingen grundar sig pa den enskildes samtycke och denne aterkallar samtycket
eller om den enskilde motsatter sig personuppgiftsbehandling som sker med en
intresseavvagning som laglig grund, och det inte finns berattigade skal som vager
tyngre &n den enskildes intresse.

Undantag fran ratten till radering medges for att tillgodose andra viktiga rattigheter,
som till exempel ratten till yttrandefrihet och informationsfrihet, samt fér uppfyllandet
av en rattslig forpliktelse.

Ratt till begrénsning av behandling

Medlemsforetagen ska se till att den registrerades ratt till begransning efterlevs. Med
begransning av behandling menas att uppgifterna markeras for att enbart behandlas
for vissa sarskilda andamal. En ratt att begara begransning foéreligger nar den
registrerade anser att uppgifterna ar felaktiga och har begart att de rattas. Under tiden
uppgifternas korrekthet utreds ska behandlingen av uppgifterna begransas. Nar en
begransning upphor (till exempel da utredningen om uppgifternas korrekthet ar klar)
ska den registrerade ges information om detta.

33



10.5

10.6

11.
1.1

11.2
11.2.1

Réatt att géra invandningar

Medlemsforetagen ska tillgodose den registrerades ratt att invdnda mot behandling
av dennes personuppgifter om den aktuella behandlingen stéds pa uppgift av allmant
intresse, myndighetsutdévning eller intresseavvagning som laglig grund.

Om den registrerade invander mot sadan behandling far medlemsféretagen fortsatta
att behandla personuppgifterna endast om medlemsféretagen kan visa att det finns
tvingande berattigade skal till att uppgifterna maste behandlas som vager tyngre an
den enskildes intressen, rattigheter och friheter eller om behandlingen sker for
faststallande, utdvande eller férsvar av rattsliga ansprak.

Den registrerade har ratt att invanda mot behandling av personuppgifter foér
direktmarknadsféring. Detta far som foljd att personuppgifterna inte langre far
behandlas for sddana andamal.

Identifiering

Medlemsforetagen bor inratta processer for sdker identifiering for att sakerstalla att
varje individ kan identifiera sig vid utdvandet av dennes rattigheter. Sa kan exempelvis
ske genom inférande av tekniska l6sningar for tvafaktorsidentifiering.

SAKERHET OCH SEKRETESS
Allmant

Personuppgifter ska av medlemsféretagen alltid behandlas pa ett satt som
sakerstaller en hdg niva av sakerhet med anvandning av lampliga tekniska eller
organisatoriska atgarder. Medlemsforetagen ska ockséa alltid behandla uppgifter om
enskildas personliga férhallanden konfidentiellt. Nedan beskrivs vanliga tekniska och
organisatoriska sakerhetsatgarder som kan anses utgéra en rimlig nivd som
medlemsféretagen bor efterstrava for att uppfylla de sakerhetskrav som stalls i
dataskyddsférordningen, utifran den typ av tjanster som medlemsféretag inom
bemanningsbranschen tillhandahaller. Medlemsféretagen ska slutligt sjalva avgéra
vilka atgarder som ar lampliga att vidta inom ramen for medlemsféretagens
verksamhet och organisation.

Tekniska sdkerhetsatgarder
Privacy by design och privacy by default

Principen om privacy by design (sv. inbyggt dataskydd) innebar i korthet att
integritetsfragor ska beaktas under IT-systemens hela livscykel, till exempel genom
att man infor atkomstbegransningar, minimerar mangden personuppgifter och inrattar
stdd for sakerhetsfunktioner redan nar system utvecklas. Medlemsféretagen kan i
ljuset av denna princip valja att genomféra lampliga tekniska och organisatoriska
atgarder for olika faser i systemens livscykler for att effektivt kunna beakta andra
dataskyddsprinciper, sdsom principen om uppgiftsminimering. | praktiken kan detta
innebadra att medlemsféretagen maste ta hojd for saval kravstilining som egen
utveckling avseende de system som innehaller personuppgifter, sarskilt sddana som
innehaller en stor mangd uppgifter om exempelvis kandidater eller uthyrd personal.

Principen om privacy by default (sv. dataskydd som standard) innebar i korthet ett
krav pa att genomféra lampliga tekniska och organisatoriska atgarder for att, i
standardfallet, sakerstalla att endast personuppgifter som ar ndédvandiga for varje
specifikt andamal med behandlingen behandlas. Det innebar att det minst
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11.2.2

11.2.3

11.24

11.2.5

11.2.6

integritetskrankande alternativet ska vara den férvalda installningen i systemet. |
praktiken kan detta stdlla krav pa medlemsforetagen att utforma exempelvis
rekryteringsplattformar och andra tjanster s& att endast de uppgifter som kravs for
andamalet i frAdga behandlas.

Behérighetskontroll

For att minimera riskerna for att personuppgifter behandlas felaktigt eller sprids i alltfér
vida kretsar kan medlemsféretagen inféra tekniska I6sningar for effektiv
behdrighetskontroll i de system som innehaller personuppgifter. Medlemsféretagens
verksamhet ar saddan att flera personer kan behdéva ha atkomst till personuppgifter for
att tillhandahalla de tjanster som medlemsféretagen erbjuder. Samtidigt ska endast
de personer som behdver atkomst till uppgifterna for att utféra sina arbetsuppgifter
ges sadan atkomst. Detta innebar att enbart de som har sadana roller som kraver att
de behandlar personuppgifter for att uppfylla de andamal for vilka medlemsféretaget
behandlar personuppgifterna ska ha behdrighet att komma at uppgifterna.
Exempelvis bdr personal som arbetar med rekrytering av konsulter (il
medlemsforetagen ges tillgang till alla personuppgifter om konsulten som behovs for
rekryteringsprocessen, medan medlemsféretagens ekonomipersonal inte behdver
ges tillgang till sddana uppgifter. Olika behdrighetsnivaer kan darvid behdva inféras i
systemen.

Loggning

Atkomst till personuppgifter i medlemsféretagens system bér kunna féljas upp i
efterhand genom loggar, dar det ska framga vem som har haft atkomst samt
tidpunkten for atkomsten.

Atkomstskydd

Medlemsforetagen bor vidta lampliga sakerhetsatgarder for att skydda
personuppgifter mot obehdérig atkomst. Sadant skydd kan dstadkommas pa olika satt.
Ett alternativ ar att halla datorutrustning, servrar och dylikt som innehéller
personuppgifter inldsta sa att enbart behorig personal kan komma at dem. Andra
alternativ ar exempelvis kryptering av data och I6senordsskydd av enheter sasom
datorer och mobiler. Atgérderna kan anvandas enskilt eller i kombination for att skapa
starkare skydd. Vilka atgarder som bor vidtas i det enskilda fallet beror pa hur stora
riskerna ar, vilka tekniska modjligheter som finns och pa kostnaderna.
Medlemsforetagen ansvarar sjalva for att bedoma vilka atgarder som ar lampliga.
Atkomst till system som innehaller stora mangder personuppgifter inklusive kénsliga
uppgifter, sdsom rekryteringsplattformar, kraver i regel en hégre niva av sakerhet.

Brandvéagg, VPN m.m.

Det finns flera alternativa I6sningar for att minimera risken for obehdorig extern atkomst
till personuppgifter. IT-system kan bland annat skyddas genom brandvaggar, VPN,
skyddade 6verféringar m.m.

Pseudonymisering och anonymisering

| de fall pseudonymisering och anonymisering ar méjliga och lampliga atgarder bor
medlemsforetagen tillampa sadana atgarder for att skydda de personuppgifter som
behandlas av medlemsféretagen. Detta kan exempelvis astadkommas genom att
anonymisera eller pseudonymisera personuppgifter om kandidater i de fall en
fullstandig profil inte behdver anvandas i det enskilda fallet.
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11.3.1

11.3.2

11.3.3

11.3.4

12.
12.1

Organisatoriska sdkerhetsatgarder
IT- och informationssédkerhetspolicy

For att skapa kontroll 6ver organisationens informationstillgangar och sakerstalla att
lampliga sakerhetsatgarder vidtas kan en IT- och informationsséakerhetspolicy
implementeras inom organisationen. IT- och informationssakerhetspolicyn bor
narmare faststalla och beskriva innebérden av de atgarder som medlemsféretagen
beslutar att vidta. | policyn bér organisationens séakerhetsstrategi, ansvarsférdelning
och overgripande mal avseende sakerhet redovisas. Policyn bdér omprdovas och
uppdateras I6pande for att sakerstalla att den anpassas till aktuellt behov av skydd.

Kontroll och avstdmning

For att sakerstalla att organisationen foljer uppsatta regler, riktlinjer och policyer pa
dataskyddsomradet, inklusive men inte begransat till bestdmmelserna i denna
Véagledning, bor det inféras rutiner fér intern kontroll och 6vervakning.

Incidenthantering

Det bér aven finnas rutiner for att rapportera och folja upp sakerhetsincidenter.
Sadana rutiner bor innehalla en atgardsplan for hantering, identifiering, utvardering
och mitigering av personuppgiftsincidenter, inbegripet rapportering till tillsyns-
myndigheten samt information till registrerade inom de tidsramar som féljer av
tildmplig dataskyddslagstiftning.

Utbildning

For att minska risken for felaktig hantering av personuppgifter bér organisationen se
till att anstallda som i sin tjanst behandlar personuppgifter har lamplig utbildning.
Anstallda bér kanna till vad de far och inte far géra, vilka risker behandlingen medfér
och vad felaktig hantering kan fa for konsekvenser.

RIKTLINJER FOR LAGRING OCH GALLRING AV PERSONUPPGIFTER
Allmant

Personuppgifter far inte sparas under langre tid an vad som ar ndédvandigt for de
andamal for vilka personuppgifterna behandlas. Nar personuppgifter inte langre ar
nodvandiga, eller lagringen pa annat satt ar oférenlig med de grundlaggande
principerna i dataskyddsférordningen, ska uppgifterna gallras, dvs. raderas eller
anonymiseras.

Eftersom Vagledningen inte kan reglera samtliga situationer nar radering och gallring
ska ske, bér medlemsforetagen ha policyer och riktlinjer pa plats avseende lagring
och gallring av personuppgifter. Riktlinjerna bér implementeras och tillampas i hela
medlemsféretagens organisationer.

Utdver uppstallningen nedan kan det i annan lagstiftning finnas krav pa bevarande av
information som innebar att vissa uppgifter ska sparas hos medlemsféretagen under
langre tid an vad som framgar nedan. Exempel pa& sadan specialreglering ar
lagringskrav i bokforingslagen och krav pa att spara uppgifter om anstallda i upp till
tio ar i vissa fall. Detta kan innebara att endast viss information om den enskilde ar
tilldten att spara.
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12.2

Uppgifter om kandidater

Det kan finnas tungt vagande skal fér medlemsféretagen att lagra personuppgifter om
kandidater under en sadan tid som kandidaterna ar intressanta for nya tjanster. Detta
ar en viktig del av de tjanster medlemsféretagen i regel erbjuder. P4 motsvarande satt
bor kandidaterna i regel ha ett stort intresse av att deras personuppgifter sparas av
bemanningsféretag under sadan tid som kandidaten ar intresserad av att sdka ett nytt
jobb. | regel har slutkandidater, dvs. kandidater som kommit langt i rekryterings-
processer ett storre intresse av att deras personuppgifter lagras.

Dartill stalls det vissa krav i lag pa att medlemsforetagen ska spara uppgifter under
en viss tid. Bland annat ar medlemsféretagen i regel skyldiga att spara vissa
personuppgifter fran ett rekryteringsférfarande under tva (2) ar pa grund av
diskrimineringslagstiftningen.

Det kan aven finnas fall dar medlemsféretagens kunder staller krav pa att spara
uppgifter om kandidater under viss tid, till exempel fér att géra egna granskningar och
kontrollera urvalsprocessen. Om kunden bestdmmer lagringstid ska kunden aven
vara den som bestammer hur och varfér personuppgiftsbehandling sker och darmed
vara personuppgiftsansvarig fér behandlingen. Kunden ansvarar da for att
personuppgifterna inte lagras langre an vad som ar nédvandigt for den aktuella
behandlingen och medlemsféretagen ansvarar for att folja kundens instruktioner.

Baserat pa Overvagandena ovan och utifran branschpraxis kan, som en generell
utgangspunkt, medlemsféretagen lagra kandidaters personuppgifter enligt
uppstallningen nedan. Laglig grund fér behandlingen kan vara dels réattslig
forpliktelse, i enlighet med till exempel diskrimineringslagstiftningen, dels
medlemsféretagens berattigade intresse att behandla relevanta personuppgifter om
kandidater en tid efter anstallningsforfarandet (i enlighet med vad som fdljer av
branschpraxis). Det ar viktigt att medlemsféretagen endast lagrar personuppgifter av
betydelse for namnda syften och att 6vriga uppgifter galliras.

Bevarandet av personuppgifter styrs dock i varje enskilt fall av det specifika &ndamal
for vilket uppgifterna sparas.

1. Situation: Registrering pa rekryteringsplattform eller pa annat satt kontakt med
medlemsféretaget for att visa intresse for rekryteringstjansterna eller en enskild
tjanst.

Tid: | tre (3) ar efter det att kandidaten senast var aktiv, till exempel genom att
sbka jobb, uppdatera kontaktuppgifter och CV eller kontakta medlemsféretag.

2. Situation: Insamling av uppgifter under ansoknings-/rekryteringsprocessen, sa
som sjalva ansdkan inklusive men inte begransat till CV och personligt brev,
intervjuanteckningar och uppgifter fran referenser.

Tid: Sa lange uppgifterna ar nédvandiga for ansokningsférfarandet och darefter i
tre (3) ar.

3. Situation: Ansoknings-/rekryteringsprocessen for slutkandidat, sjalva ansékan
inklusive men inte begransat till CV och personligt brev, intervjuanteckningar och
uppgifter fran referenser.

Tid: Sa lange uppgifterna ar nédvandiga for ansékningsforfarandet och darefter
i tre (3) ar.
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12.4

Observera att om uppgifterna ska sparas under en langre tid for framtida rekrytering
sa utgor det ett annat syfte och det kravs antingen samtycke fran kandidaten eller att
kandidaten genom att inga avtal om exempelvis rekryteringstjanster aktivt visat ett
intresse och godtagit att uppgifterna sparas under langre tid fér sddana andamal.
Medlemsfoéretagen kan exempelvis, vid insamling av personuppgifter for rekrytering
till en specifik tjanst, erbjuda de registrerade att kryssa i en ruta om de dnskar att
deras uppgifter behandlas i syfte att medlemsforetagen ska kunna kontakta den
registrerade med nya jobberbjudanden.

Uppgifterna kan aven sparas under langre tid an vad som framgar av uppstallningen
ovan om kandidaten aktivt visat ett intresse av andra tjanster an den tjanst som
ursprungligen soktes, till exempel genom att kontakta medlemsféretaget for att vara
tillganglig for exempelvis nya jobberbjudanden. Sadan typ av interaktion mellan
kandidat och medlemsféretag bor dokumenteras skriftligt. Det bér i sadan
dokumentation framgéd vilket det ursprungliga @ndamalet varit for bevarandet
respektive det nya andamalet.

Uppgifter om konsulter och anstillda

Som en generell utgangspunkt kan medlemsféretagen lagra konsulters och
anstalldas personuppgifter enligt uppstalliningen nedan.

Bevarandet av personuppgifter styrs dock i varje enskilt fall av det specifika andamal
for vilket uppgifterna sparas.

1. Anstéllning/uppdrag och anstallnings-/uppdragsavtal; under
avtalsforhallandet och darefter i tio (10) ar.

2. Uppgifter om kompetenser; under avtalsférhallandet.

3. Kontrolluppgifter; tills dess att medlemsféretagets pensionsataganden
upphort.

4. Uppgifter om inloggningar och enskildas anvdndning av utrustning; i

normalfallet endast sa lange som uppgifterna anvands for utredning i enlighet
med den information som lamnats till den anstéllde, om inte uppgifterna ar
nddvandiga for ytterligare interna kontroller vid misstanke om 6vertradelser av
interna riktlinjer eller lagregler.

Ovriga uppgifter, s& som noteringar om den anstéllde, information fran
uppféljningssamtal, I6nerevisioner, statistik, kontaktuppgifter m.m., bdér som
huvudregel raderas nar anstallningsforhallandet avslutas.

Uppgifter om kunder och leverantorer

Som en generell utgangspunkt kan medlemsforetagen lagra kunders och
leverantdrers personuppgifter enligt uppstallningen nedan.

Bevarandet av personuppgifter styrs dock i varje enskilt fall av det specifika &ndamal
for vilket uppgifterna sparas.

1. Kund- och leverantorsavtal samt uppgifter om affarshandelser, sdsom
uppgifter om tidrapporter, uppdrag, 16n, faktura, deklarationer, bokslut; under
avtalsforhallandet och darefter for sju (7) ar nar det galler bokforingsdata samt
tio (10) ar nar det galler avtalet i Gvrigt.

2. Kontaktuppgifter; under den tid medlemsféretaget bedémer att uppgifterna
ar nodvandiga for att uppratthalla relationen med kunden/leverantoren.
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13.
13.1

13.2

Radering ska ske nar medlemsforetaget far kinnedom om att uppgifterna inte
langre ar adekvata eller relevanta fér andamalet, eller pad begéaran av
kontaktpersonerna.

Radering och gallring

Medlemsféretagen ansvarar for att inratta processer for radering och gallring i alla
system i enlighet med uppstéllda tidsgranser ovan.

Detta staller krav pad medlemsféretagen att sakerstalla att det finns processer pa plats
for att kontrollera for vilka andamal och baserat pa vilka lagliga grunder
personuppgifter sparas hos medlemsforetagen.

| praktiken innebar detta att om en kandidat vill bli raderad efter en rekryterings-
process bor medlemsforetaget sakerstalla att uppgifterna som sparas endast behalls
for att uppfylla @andamalen att uppfylla kraven i diskrimineringslagstiftningen.

OVERFORING AV PERSONUPPGIFTER

Overféring av personuppgifter till tredje part, till exempel kunder och
myndigheter

Medlemsfoéretagen behdver inom ramen fér sina verksamheter I6pande dverfora
personuppgifter till kunder, och i forekommande fall till andra bemanningsfoéretag sa
som underleverantorer eller samarbetspartners inom ramen fér en 6verenskommelse
med dessa. Vid varje 6verforing kravs det att medlemsféretagen sakerstaller att
Overféringen ar laglig och att individens rattigheter respekteras samt att individerna
har informerats om sadana typer av 6verféringar. Medlemsféretagen behéver ocksa
faststalla uppdelningen av personuppgiftsansvar for respektive part (i enlighet med
avsnitt 4), vilket ar avgérande for medlemsforetagens skyldigheter enligt
dataskyddsférordningen.

Overféring av personuppgifter till leverantorer

Flera av de tjanster medlemsfdretagen erbjuder kan komma att utféras helt eller delvis
av tredje part, sdsom leverantorer av externa system och personlighetstester m.m.
Om en sadan tredje part behandlar personuppgifter for ett medlemsféretags rakning
anses denna part utgéra personuppgiftsbitrade. Varje medlemsféretag ar skyldigt att
sakerstalla att personuppgiftsbitradesavtal som uppfyller kraven i dataskydds-
forordningen ingas med samtliga personuppgiftsbitraden.

Medlemsféretag kan anvanda sig av system fran externa leverantorer for hantering
av personuppgifter om kandidater m.m., till exempel system for e-post,
rekryteringsplattformar och arendehanteringssystem. Beroende pa hur systemet ar
uppbyggt och anvands kan leverantéren vara personuppgiftsbitrade till ett
medlemsforetag, sarskilt i de fall da den tekniska driften hanteras av leverantéren pa
ett sadant satt att personuppgifter lagras av leverantoren for medlemsforetagets
rakning. Det kan aven finnas situationer dar bade leverantér och kund ar
personuppgiftsansvariga fér den behandling av personuppgifter som utférs inom
ramen for systemet. Varje medlemsféretag ar skyldigt att gentemot saval enskilda
individer som externa parter sakerstalla att det tydligt framgar vilken part som ar
personuppgiftsansvarig respektive personuppgiftsbitrade for de personuppgifter som
hanteras. Baserat pa sddana 6vervaganden ska medlemsforetaget ingad avtal som
reflekterar relationerna och uppfyller kraven i tillamplig dataskyddslagstiftning.
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13.3

Tredjelandsoverforingar

Medlemsforetagen far endast dverfora personuppgifter utanfor EES-omradet om det
finns en laglig grund for éverfoéringen. Medlemsféretagen ska, om sadan 6verféring
sker, informera den registrerade om o6verféringen samt hanvisa till 1ampliga eller
passande skyddsatgarder och hur en kopia av dem kan erhéllas eller var dessa har
gjorts tillgangliga.
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BILAGA 1 — MATRIS OVER LAGLIG GRUND

Omrade Laglig grund Avsnitt
Rekrytering till enskild tjanst Avtal (avseende rekryteringstjanst) | 6.2.2
Rekryteringsplattformar Avtal (avseende rekryteringstjanst) | 6.3.2
Uthyrning Avtal (anstéliningsavtalet) 7.21
Anstallda hos underleverantdrer | Intresseavvagning 7.3.1
Individuell prestationsméatning Avtal (anstéliningsavtalet) 7.4
System for rekrytering och Intresseavvagning 7.5
kompetensdatabaser

Omstallningsfragor Intresseavvagning 8.2
Analysresultat Samtycke 8.3
Personlighets- och Samtycke 9.1.2
kompetenstester

Referenser Intresseavvagning 9.21
Search (headhunting) Intresseavvagning 9.3.2
Uppgifter om lagévertradelser Far ej behandlas 9.4
Register 6ver ej 6nskvarda Intresseavvagning 9.7
kandidater

Kreditupplysningar Avtal (anstéliningsavtalet) 9.9.2
Anvandandet av sociala medier | Intresseavvagning 9.10
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Kompetensforetagen ar en arbetsgivar- och
branschorganisation for personaluthyrnings-,
omstéallnings- och rekryteringsféretag med
ca 700 medlemsforetag. Kompetensforetagen
ingar i Aimega och &r medlem i Svenskt
Naringsliv.

Branschen erbjuder kunder och medarbetare
stor flexibilitet och trygghet. Grunden for
verksamheten &r att kunderna far tillgang till
ratt kompetens vid ratt tillfalle for att kunna
verka effektivt. Medarbetarna far mojlighet att
utvecklas pa en foranderlig arbetsmarknad
med den trygghet som erfarenhet och kom-
petens fran méanga olika arbetsplatser ger.
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