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Forslag till

Myndigheten f6r samhiillsskydd och beredskaps
foreskrifter om frivillig rapportering av incidenter i
tjéinster som dr viktiga for samhillets funktionalitet

Myndigheten f6r samhallsskydd och beredskap foreskriver féljande med
stéd av 15 § férordning (2018:1175) om informationssikerhet for
samhéllsviktiga tjénster och digitala tjanster.

Tillimpningsomrade

1§ Denna forfattning innehéller bestimmelser om frivillig rapportering
av incidenter som har en betydande inverkan pé kontinuiteten i tjéinster som
ar viktiga for samhéllets funktionalitet.

Forfattningen géller inte leverantorer som omfattas av lag (2018:1174) om
informationssékerhet for samhéllsviktiga och digitala tjénster.

2§ Rapportering kan dven omfatta incidenter som intréffar i
informationshantering som har utkontrakterats till extern aktor.

Begreppsforklaringar

3§ De uttryck som forklarsi2 § ilag (2018:1174) om
informationssékerhet for samhiéllsviktiga tjénster och digitala tjéinster har
samma innebdrd i denna forfattning.

4§ Idenna forfattning avses med

kontinuitet i tjdnst Forméga hos aktoren att 1 samband med en
storning i tjansten fortsétta tillhandahélla
varor eller tjdnster 1 en 1 forvég accepterad
kvalitet och omfattning.
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Hur rapportering ska ske

5§ Rapport ska ldmnas till Myndigheten for samhéllsskydd och
beredskap via anvisade kontaktvigar.

Nir rapportering ska ske

6 § En aktor som véljer att rapportera en incident som avses i 1 kap. 1 §
forsta stycket ska ldmna information enligt 8 § punkt 1-9 sé snart som
mojligt.

7§ Aktoren ska inom fyra veckor fran det f6rsta rapporteringstillfillet
redovisa punkt 10 samt vid behov dndra eller komplettera punkt 1-9 i férsta
stycket 8 §.

Innehall i rapport
8 § En rapport ska innehélla

1. Akt6rens namn samt organisationsnummer.

2. Kontaktuppgifter till utsedd kontaktperson f6r incidenten, vid byte av
kontaktperson ska uppgifterna uppdateras snarast.

3. Berord tjénst.
4. En beskrivning av intrdffad incident, utifran

a) tidpunkt for nér incidenten intréffade och nér den upptécktes,

b) om den fortfarande pagar eller tidpunkt for nér drabbade nétverks-
och informationssystem atergick till normaldrift,

¢) handelseforlopp,
d) hanteringen av incidenten, samt
e) typ, orsak och konsekvenser.
5. Om incidenten bedéms ha fatt konsekvenser inom andra medlemsstater

inom EU.,

6. Om incidenten har paverkat leverantérer som omfattas av lag
(2018:1174) om informationssékerhet for samhéllsviktiga och digitala
tjanster och i s fall pé vilket sétt.

7. Namn och organisationsnummer samt kontaktuppgifter till extern aktor
dit informationshantering har utkontrakterats i det fall incidenten
intréffat hos den externa aktoren.

8. En beskrivning av incidentens inverkan pa tjénsten, utifran
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a) tidpunkt for ndr stérningen i tjénsten intréffade samt nir och hur den
upptécktes,

b) om stdrningen i tjansten fortfarande pagar eller tidpunkt for nér den
upphorde alternativt férvéntas upphora,

¢) en beskrivning av hur tjdnsten har storts och konsekvenser av
stérningen,
d) anvindare som péaverkas av stérningen, samt

e) vilket geografiskt omrade som péverkas.

9. Planerade atgirder for att minimera foljderna av incidenten.

10. Vidtagna och planerade atgirder for att forhindra upprepning av
liknande incidenter.

9§ Om den rapporterande aktdren inom ett ar frén det att incidenten har
slutrapporterats konstaterar att tidigare lamnade uppgifter enligt 8 § ar
missvisande eller felaktiga ska aktoren sa snart som mojligt meddela de nya
uppgifterna till Myndigheten for samhaéllsskydd och beredskap.
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Forslag till

Myndigheten for samhillsskydd och beredskaps
allminna rad om frivillig rapportering av incidenter i
tjdinster som dr viktiga for samhillets funktionalitet

F&ljande allminna rad ansluter till Myndigheten for samhéllsskydd och beredskaps
foreskrifter om frivillig rapportering av incidenter i tjdnster som &r viktiga for
samhéllets funktionalitet. Termer och uttryck som anvénds i foreskrifterna har
samma betydelse hér.

Allménna rad har en annan juridisk status &n foreskrifter. Allménna rad &r inte
tvingande. Deras funktion &r att fortydliga innebdrden i lag, forordning eller
myndighetsforeskrifter och att ge generella rekommendationer om deras
tillimpning.

Allminna rad ir markerade med gra bakgrund.
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Hur rapportering ska ske

En aktor bor infor rapportering kontrollera vilka de anvisade kontaktvigarna dr
pd www.msb.se.

Innehall i rapport

Kontaktuppgifter bér inkludera roll, telefonnummer och e-postadresser samt
uppgift om tillgidnglighet. Om inte uppgifter till kontaktperson finns, kan
uppgifter till kontaktfunktion ges. Vid byte av kontaktperson eller
kontaktfunktion bor uppgifterna uppdateras snarast.

En beskrivning av konsekvenser bor goras utifran tillginglighet, riktighet och
konfidentialitet.

Vid identifiering av vilka atgérder som planeras bor samtliga forhallanden som
har bidragit till incidenten beaktas, inklusive grundorsaken. '




